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Polska Cyfrowa - Polska Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemlie COVID-19

Zatacznik nr 2 do postepowania,
znak sprawy: WOD.042.2.6.2022

SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej
V Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczaca realizacji projektu grantowego ,Cyfrowa Gmina”

o numerze POPC.05.01.00-00-0001/21-00

»Przeprowadzenie diagnozy cyberbezpieczenstwa zgodnie
z wytycznymi Konkursu Grantowego Cyfrowa Gmina”

-3

W ramach realizacji przedmiotu zamdwienia Wykonawca zobowigzany bedzie do
dokonania oceny zgodnosci funkcjonujacych zasad i procedur dotyczacych zarzadzania
bezpieczeristwem informacji oraz opracowania dokumentacji poaudytowej — raportu

z wytycznymi do doskonalenia i rekomendacjami.

Diagnoza cyberbezpieczenstwa musi zosta¢ przeprowadzona zgodnie z Ustawg z dnia

5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz.U. z 2018 r. poz. 1560 ze
zm.) oraz Rozporzadzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagar dla rejestrow publicznych

i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz.U. z 2017 r. poz. 2247, ze zm.), w tym opracowanie raportu
zawierajgcego wnioski i rekomendacje oraz przeprowadzenie szkolenia w zakresie
cyfrowego bezpieczenstwa informatykéw Urzedu.

3. Diagnoza cyberbezpieczenstwa musi zostaé wykonana zgodnie z formularzem
zamieszczonym w dokumentacji konkursowej projektu Cyfrowa Gmina dostepnym na
stronie internetowej Centrum Projektéw Polska Cyfrowa
https://www.gov.pl/attachment/d46af450-5e88-4235-825¢c-d6¢c7487d9090 - zatgcznik nr 8
- Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczerstwa.
Audyt musi zosta¢ przeprowadzony przez osobe posiadajgcg uprawnienia wykazane

w Rozporzgdzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu
certyfikatow uprawniajgcych do przeprowadzenia audytu.

Niezbedne testy nalezy wykona¢ w siedzibie Zamawiajgcego.

Diagnozg cyberbezpieczeristwa nalezy dostarczy¢ w wersji elektronicznej i w wers;ji
papierowe;.
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Zatgczniki do opisu diagnozy cyberbezpieczeristwa wraz z ich lokalizacja online:
1. Formularz informacji zwigzanych z przeprowadzeniem diagnozy cyberbezpieczenstwa- zatgcznik
nr 8- https://www.gov.pl/attachment/d46af450-5e88-4235-825¢c-d6c7487d9090
2. Rozporzadzenie Ministra Cyfryzacii z dnia 12 paZzdziernika 2018 r. w sprawie wykazu certyfikatéw
uprawniajgcych do przeprowadzenia audytu -
https://isap.sejm.gov.pllisap.nsf/download.xsp/MWDU20180001999/0/D20181999.pdf
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