Umowa powierzenia  przetwarzania danych osobowych


Zawarta w dniu ………………. r. w …………………….

pomiędzy:

…………………………………………………………………………………………………………………………………… zwaną w dalszej części umowy Zamawiającym, reprezentowaną przez:
………………………..	- …………………………..
zwaną dalej Administratorem

a
……………………………………………………………………………………………………………………………..
Zwanym dalej Podmiotem przetwarzającym,
 
przy czym Administrator i Podmiot przetwarzający zwani są dalej łącznie Stronami,

Mając na uwadze, że Strony zawarły Umowę ………………. Nr ……………… z dnia ……………….. zwaną dalej Umową podstawową, a realizacja wymienionej umowy wymaga przetwarzania danych osobowych, których administratorem jest ……………………………… 

Strony postanawiają, co następuje:
§1
    Przedmiot umowy

1. Administrator, na podstawie art. 28 ust. 3 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), zwanego dalej „Rozporządzeniem”, powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych w celu wykonania Umowy podstawowej.
2. Administrator powierza przetwarzanie danych osobowych swoich pracowników  w celu sprawowania opieki i nadzoru w zakresie bezpieczeństwa i higieny pracy, zgodnie z przepisami prawa, w tym w szczególności kodeksu pracy i aktów wykonawczych.
3. Przedmiotem przetwarzania danych osobowych są następujące typy/kategorie danych:
-  imię i nazwisko
- data urodzenia i miejsce ( w tym województwo)
- PESEL
- adres zamieszkania
4. Administrator powierza Podmiotowi przetwarzającemu przetwarzanie danych osobowych w zakresie wynikającym z niniejszej umowy i w celu określonym w Umowie podstawowej nr…………….z dnia ……….  
5. W zakresie niezbędnym do wykonania Umowy podstawowej Podmiot przetwarzający jest uprawniony do wykonywania następujących czynności przetwarzania: 
a) zbieranie
b) utrwalanie
c) przechowywanie
6. Dane osobowe będą przetwarzane w formie papierowej i elektronicznej.
7. Powierzenie przetwarzania danych osobowych będzie miało charakter stały i następuje na czas trwania Umowy podstawowej.
8. Przekazanie danych osobowych Podmiotowi przetwarzającemu nastąpi w sposób gwarantujący bezpieczeństwo i poufność tych danych, według wskazań Administratora. 
§ 2
Prawa i obowiązki Stron

1. Podmiot przetwarzający oświadcza, że:
a) dysponuje wymaganą wiedzą fachową oraz zasobami, gwarantującymi wykonanie niniejszej umowy w sposób zgodny z Rozporządzeniem oraz innymi przepisami dotyczącymi ochrony danych osobowych, w szczególności wdrożył środki techniczne i organizacyjne odpowiadające ryzyku naruszenia praw lub wolności osób fizycznych, wymagane do zapewnienia bezpieczeństwa przetwarzania danych, rozumianego jako ochronę danych przed: 
-przypadkowym lub niezgodnym z prawem zniszczeniem, utraceniem, zmodyfikowaniem,
-nieuprawnionym ujawnieniem lub nieuprawnionym dostępem do danych.
b) znajdujące   się   w   jego   posiadaniu   urządzenia   i   systemy   informatyczne   służące do przetwarzania danych osobowych zapewniają  poziom bezpieczeństwa określony jako wysoki,
c) prowadzi dokumentację opisującą sposób przetwarzania danych osobowych,
1. Podmiot przetwarzający zapewnia, że do przetwarzania danych osobowych zostaną dopuszczone wyłącznie osoby, które zapoznały się w przepisami, o których mowa w ust. 1 i zobowiązały się do zachowania tajemnicy zawodowej, w tym tajemnicy danych osobowych oraz stosowanych środków zabezpieczeń. 
1. Uwzględniając charakter przetwarzania oraz dostępne Podmiotowi przetwarzającemu informacje Podmiot przetwarzający zobowiązuje się współdziałać z Administratorem w zakresie realizacji obowiązków, o których mowa w art. 32 – 36 Rozporządzenia, w szczególności zobowiązuje się:
a) dostarczyć na każde żądanie Administratora wszelkich informacji niezbędnych do wykazania, że zastosowane środki bezpieczeństwa, o których mowa w art. 32 ust. 1 Rozporządzenia są odpowiednie do stopnia ryzyka związanego z operacjami przetwarzania;
b) dostarczyć na każde żądanie Administratora wszelkich informacji niezbędnych do przeprowadzenia oceny skutków dla ochrony danych, o której mowa w art. 35 Rozporządzenia;
c) powiadomić Administratora o każdym przypadku naruszenia ochrony danych osobowych, nie później niż w terminie 24 godzin od stwierdzenia przypadku naruszenia ochrony danych osobowych i współdziałać z Administratorem w zakresie wyjaśnienia wszystkich okoliczności zdarzenia oraz zastosowania środków mających na celu zaradzenie naruszeniu ochrony danych osobowych, w tym środków mających na celu zminimalizowanie negatywnych skutków zdarzenia.    
1. Uwzględniając charakter przetwarzania Podmiot przetwarzający zobowiązuje się współdziałać z Administratorem w zakresie wywiązania się z obowiązku realizacji uprawnień osób, których dane dotyczą, o których mowa w rozdziale III Rozporządzenia.
1. Podmiot przetwarzający zobowiązuje się na każde żądanie Administratora udokumentować sposób wywiązania się z o obowiązków wynikających z art. 28 Rozporządzenia.
1. Podmiot przetwarzający zobowiązuje się do współdziałania z Administratorem w zakresie wykonania niniejszej umowy, w szczególności zobowiązuje się do przetwarzania danych wyłącznie na udokumentowane polecenie Administratora. 
1. Dalsze powierzenie danych osobowych możliwe jest wyłącznie za pisemną zgodą Administratora. Podmiot przetwarzający zobowiązuje się do zawarcia z podwykonawcą umowy powierzenia danych na tych samych warunkach, jakie przewiduje niniejsza umowa, w szczególności gwarantuje zapewnienie wdrożenia przez podwykonawcę odpowiednich środków technicznych i organizacyjnych, aby przetwarzanie odpowiadało wymogom Rozporządzenia. Za działania i zaniechania podwykonawcy Podmiot przetwarzający będzie odpowiadał jak za swoje własne.
1. Podmiot przetwarzający zobowiązuje się dopuścić do przetwarzania danych wyłącznie osoby posiadające upoważnienie do przetwarzania danych oraz przeszkolone z zasad ochrony danych osobowych. Na żądanie Administratora, Podmiot przetwarzający zobowiązuje się okazać upoważnienia, ewidencję osób upoważnionych oraz oświadczenia ww. osób o zapoznaniu się z przepisami o ochronie danych. 
1. [bookmark: _GoBack]Podmiot przetwarzający zobowiązuje się dopuścić do przetwarzania wyłącznie osoby, które zobowiązały się do zachowania tajemnicy powierzonych danych osobowych lub podlegają odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy.
1. Podmiot przetwarzający zobowiązuje się zawiadomić Administratora o każdej kontroli prowadzonej przez Prezesa Urzędu Ochrony Danych Osobowych u Podmiotu przetwarzającego. W przypadku zaś wszczęcia takiej kontroli u Administratora, Podmiot przetwarzający zobowiązuje się do współdziałania z Administratorem i dostarczania na jego żądanie wszelkiej dokumentacji i wyjaśnień w terminach wskazanych przez kontrolujących.

§3
          Prawo kontroli

1. Administrator zastrzega sobie prawo kontroli zgodności przetwarzania powierzonych danych osobowych z postanowieniami niniejszej umowy oraz Rozporządzeniem. Administrator zawiadomi Podmiot przetwarzający o zamiarze przeprowadzenia kontroli z wyprzedzeniem, nie krótszym niż 7 dni, a Podmiot przetwarzający zobowiązany jest umożliwić Administratorowi przeprowadzenie przedmiotowej kontroli, w szczególności poprzez udostępnienie systemów komputerowych, dokumentacji i pomieszczeń, w zakresie niezbędnym dla kontroli przetwarzania danych osobowych oraz udzielić wszelkich niezbędnych informacji dotyczących realizacji niniejszych postanowień.
1. W przypadku powzięcia przez Administratora wiadomości o naruszeniu zobowiązań wynikających z niniejszej umowy lub Rozporządzenia, Podmiot przetwarzający umożliwi Administratorowi przeprowadzenie niezapowiedzianej kontroli.

§ 4.
Zasady zachowania poufności

1. Podmiot przetwarzający zobowiązuje się do zachowania w tajemnicy wszelkich informacji, danych, materiałów, dokumentów i danych osobowych otrzymanych od Administratora i od współpracujących z nim osób oraz danych uzyskanych w jakikolwiek inny sposób, zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej; 
2. Podmiot przetwarzający oświadcza, że w związku ze zobowiązaniem do zachowania w tajemnicy powierzonych danych, nie będą one wykorzystywane, ujawniane ani udostępniane bez pisemnej zgody Administratora w innym celu niż wykonanie Umowy, chyba że konieczność ujawnienia posiadanych informacji wynika z obowiązujących przepisów prawa lub Umowy.
3. Strony zobowiązują się do dołożenia wszelkich starań w celu zapewnienia, aby środki łączności wykorzystywane do odbioru, przekazywania oraz przechowywania danych osobowych gwarantowały zabezpieczenie danych powierzonych do przetwarzania, przed dostępem osób trzecich nieupoważnionych do zapoznania się z ich treścią. 

§5
Postanowienia  końcowe

1. W przypadku stwierdzenia przez Administratora rażącego naruszenia postanowień niniejszej umowy przez Podmiot przetwarzający, Administrator ma prawo rozwiązać Umowę podstawową bez zachowania okresu wypowiedzenia.
2. W przypadku naruszenia Przepisów prawa lub niniejszej Umowy z przyczyn leżących po stronie Podmiotu Przetwarzającego, w następstwie czego Administrator zostanie zobowiązany do wypłaty odszkodowania lub zostanie ukarany karą finansową, Podmiot Przetwarzający zobowiązuje się pokryć Administratorowi poniesione z tego tytułu straty i koszty. Powyższe nie wyłącza prawa dochodzenia odszkodowania na zasadach ogólnych.
3. W przypadku, jeżeli jakakolwiek osoba, której dane osobowe zostały powierzone do  przetwarzania w związku z niniejszą Umową, wystąpi wobec Administratora z jakimikolwiek roszczeniami związanymi z realizacją Umowy, Administrator zawiadomi o roszczeniach Podmiot Przetwarzający, który zobowiązuje się podjąć wszelkie działania mające na celu rozwiązanie sporu i zaspokojenie roszczenia, w tym ponieść wszelkie koszty z tym związane. W szczególności Podmiot Przetwarzający wstąpi do toczącego się postępowania w charakterze strony pozwanej, a w razie braku takiej możliwości zgłosi interwencję uboczną po stronie pozwanej oraz pokryje wszelkie koszty z tego tytułu oraz odszkodowania związane z roszczeniem osoby trzeciej. Powyższe nie wyłącza prawa dochodzenia odszkodowania na zasadach ogólnych.
4. W wypadku jakiegokolwiek naruszenia powyższych zobowiązań  Podmiot przetwarzający zapłaci na rzecz Administratora karę umowną w wysokości 5.000,00 (pięć tysięcy) PLN za każde z naruszeń, płatną bez wezwania, w chwili naruszenia, przy czym Administrator ma prawo dochodzenia odszkodowania w sytuacji, gdy wysokość szkody przeniesie wysokość zastrzeżonej kary umownej.
5. Podmiot przetwarzający zobowiązany jest niezwłocznie, nie później jednak niż w terminie 14 dni od rozwiązania lub wygaśnięcia Umowy podstawowej, do usunięcia wszelkich danych osobowych powierzonych do przetwarzania na podstawie niniejszej umowy, zwrotu wszelkich nośników zawierających dane osobowe, uzyskanych na podstawie i w związku z wykonaniem niniejszej umowy oraz usunięcia wszelkich kopii tych danych. Na żądanie Administratora Podmiot przetwarzający złoży oświadczenie o wykonaniu niniejszych obowiązków. 
6. Wszelkie zmiany lub uzupełnienia w niniejszej umowie wymagają zachowania formy pisemnej pod rygorem nieważności. 
7. W kwestiach nie uregulowanych niniejszą umową mają zastosowanie przepisy Kodeksu cywilnego oraz Rozporządzenia.
 



	…………………………………………………………………….
	…………………………………………………………………….

	Administrator
	Podmiot przetwarzający
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