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URZA D GMINY w Slupnie
G9-472 Sl
Heg. 000 M

tel. (024) 2e1 20 77

07.0050.79.2012

ZARZADZENIE NR 79/2012
Wéjta Gminy w Slupnie
z dnia 1 pazdziernika 2012 r,

w sprawie ,,Instrukeji Zarzadzania Systemem Informatycznym w Urzg¢dzie Gminy

Stupno”

Na podstawie § 3 ust3 i § 5 rozporzadzenia Ministra Spraw Wewngtrznych
i Administracji z 29 kwietnia 2004 r. , w sprawie dokumentacji przetwaizania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
wrzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

(Dz. U. Nr 100, poz.1024), zarzadza sig co nastgpuje:

§1
Wprowadza si¢ ,Insirukcj¢ Zarzadzania Systemem Informatycznym w Urzgdzie Gminy

Stupno®, zwana dalej Instrukcja. Tre$é instrukcji zawiera zalgeznik do zarzadzenia.

§2

Instrukcja, o ki6rej mowa w §1 ma zastosowanie na wszystkich stanowiskach pracy gdzie

przetwarzane sg dane osobowe.

§3

Zobowiazuje si¢ pracownikéw Urzgdu do stosowania zasad okreslonych w instrukcji.

§4
Traci moc zarzadzenie Nr 52/2006 Wajta Gminy Stupno z dnia 29 grudnia 2006 roku
w sprawie ustalenia ,,Instrukcji Zarzadzania Systemem Informatycznym w Urzgdzie Gminy
Stupno”,

§5

Zarzadzenic wehodzi w zycie z dniem podpisania.




Zalgcznik nr 1 do Zarzqdzenia nr 79/2012
Wdjta Gminy Stupno z dnia 1 paddziernika 20612 r.

INSTRUKCJA ZARZADZANIA
SYSTEMEM INFORMATYCZNYM
URZEDU GMINY SLUPNO

Slupno 2012r.
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I. Postanowienia ogdlne

§1

Instrukcja okreéla procedury zarzadzania systemem informatycznym shuizgecym do przetwarzania danych
osobowych, zwanych dalej danymi, ze szczegdlnym uwzglednieniem wymogdéw bezpieczefistwa informacji
w Urzedzie Gminy w Slupnie zwanym dalej Urzgdem.

§2

Instrukcja w szezegdlnodei zawiera:

1.

No AW

L

okreélenie procedury przydziatu haset dla uizytkownikéw i czgstotliwo$é ich zmiany, ze wskazaniem
osoby odpowiedzialnej za te czynnosci,

okre$lenie procedury rejestrowania i wyrejestrowywania uzytkownikéw oraz wskazanie osoby
odpowiedzialnej za te czynnoscei,

procedury rozpoczgcia i zakoficzenia pracy w systemach informatycznych,

opis metod oraz procedurg i harmonogram tworzenia kopii bezpicczenistwa,

opis metod i harmonogram sprawdzania obecnosci wiruséw komputerowych oraz metody ich usuwania,
procedure i okres przechowywania elektronicznych nosnikéw informacji i wydrukow,

procedur¢ i harmonogram dokonywania przegladéw i konserwacji systeméw oraz zbioréw danych
osobowych,

procedury zakupu, eksploatacji oraz utylizacji stacji roboczych

procedury zakupu, instalacji i aktualizacji oprogramowania.

§3

Okreélenia uzyte w instrukcji oznaczaja:

1.

2.

N R Ww

10.

Ustawa — Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. 2002r.
Nr 101 poz. 926, ze zm.),

Rozporzadzenie — Rozporzadzenie Rozporzadzeniem Ministra Spraw Wewngtrznych i Administracji z
dnia 29 kwietnia 2004 r. w sprawic dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. 2004r, Nr 100 poz, 1024),

Urzad — Urzad Gminy w Stupnie,

Komérka organizacyjna — odpowiednio referaty, samodzielne stanowiska pracy.

Administrator Danych - W¢jt Gminy Stupno,

ABI - Administrator Bezpicczefstwa Informacji,

Administrator Systemu Informatycznego (ASI) — osoba odpowiedzialna za funkcjonowanie systemu
informatycznego Urzedu oraz stosowanie technicznych i organizacyjnych $rodkéw ochrony.

Sieé¢ lokalna — polaczenie systemow informatycznych wrzedu wylqcznie dla wilasnych potrzeb przy
wykorzystaniu urzadzen i sieci telekomunikacyjnych

Sieé¢ rozlegla — sieé publiczna w rozumieniu ustawy z dnia 21 lipca 2000 r. — Prawo telekomunikacyjne
(Dz, U, Nr 73, poz. 852 z pdzn, zm.)

Uzytkownik systemu zwany dalej uzytkownikiem - osoba upowazniona do przetwarzania danych
osobowych w systemie informatycznym urzgdu takze osoba przetwarzajaca dane w toku wykonywania
umowy cywilnoprawnej zawartej z Urzedem (np. umowy zlecenia, umowy o dzielo, itp.) , pracownik
innego podmiotu, kiéry $wiadezy ushugi zwigzane z praca w systemie Urzedu, na podstawie odrgbnych
uméw z tym podmiotem (np. serwis, zlecenie przetwarzania danych, itp.)

§4.

1. Ochrona zasobdw danych Urzedu jako catodci, przed ich nieuprawnionym uzyciem lub zniszczeniem, jest

2.

jednym z podstawowych obowiazkéw kazdego pracownika Urzedu.

Obowigzkiem kazdego pracownika Urzedu jest zachowanie tajemnicy stuzbowej, w tym ochrony danych
osobowych gromadzonych i przetwarzanych przez Urzad. Obowigzek ten istnigje rowniez po ustaniu
zatrudnienia.

Osoby zatrudnione przy przetwarzaniu danych (takze poza systemem) sa zobowiazane do szczegdlnej
dbalogci o zachowanie poufnosci, integralnoscei i ograniczenie dostepnosei do danych gromadzonych w
kartotekach, skorowidzach itp. oraz infrastruktury sprzg¢towo — programowej systemu.
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§s.
1. Za bezpieczenstwo danych osobowych Urzedu, odpowiadaja:
1) Administrator danych osobowych — Wéjt Gminy Shupno,
2) Administrator Bezpieczefistwa Informacji Urzedu.

§6.
Obowigzki wynikajace z ustawy o ochronie danych osobowych Wéjt Gminy Stupno powierza kierownikom
referatéw - w zakresie podleglych im pracownikow.

§7.
1. Obszary przetwarzania danych w obiektach i pomieszczeniach Urzgdu nie moga by¢ dostepne dla oséb
nieuprawnionych.
2. W pomieszczeniach, w ktdrych przyjmowani sa interesanci nalezy stosowal szezegblne Srodki
ostroznodci, w tym:
1) interesanci powinni wchodzié pojedynczo i pozostawaé w pomieszczeniu tylko w obecnosci
uzytkownika systemu,
2) kartoteki tradycyjne nalezy zabezpieczyé przed dostgpem 0séb nicuprawnionych,
3) nie nalezy pozostawiaé¢ dokumentéw papierowych i nosnikéw elektronicznych w miejscach
umoziiwiajacych ich wykorzystanie, przez osoby nieuprawnione,
4) monitory powinny by¢ usytuowane tak, aby ekrany byly niewidoczne dla 0séb nieuprawnionych,
5) drukarki i urzadzenia peryferyjne powinny byé usytuowane tak, aby znajdowaly si¢ z dala od
przestrzeni, po ktérej poruszaja sig¢ osoby nieuprawnione,

§s.
Systemy informatyczne w Urzgdzie powinny by¢ tak zaprojektowane, aby wymusza¢ autoryzacje
osoby przystepujacej do pracy na zbiorach danych osobowych.

§9.
Odpowiedzialno$¢ za ochrong danych zawartych na komputerach przeno$nych i innych przeno$nych
urzadzeniach umozliwiajacych gromadzenie danych, spoczywa wylacznie na dysponentach tych urzadzen;
minimalnym wymaganym zabezpieczeniem kazdego komputera PC w Urzgdzie jak réwniez komputera
przenoénego jest ograniczenie dostepu do tego komputera haslem (hasto na BIOS, Windows, wygaszasz

ekranu).

§10.
1. Zabrania sig:

1) zapisywania indywidualnych hasel dost¢pu,

2) dokonywania samowolnych napraw  sprzgtu  informatycznego oraz = modyfikowania
oprogramowania,

3) samodzielnego zakupu sprzgtu komputerowego lub oprogramowania bez wiedzy i akceptacji
Administratora Systemu Informatycznego,

4) autoryzacji w systemie jako inny uzytkownik,

5) samodzielnego wgrywania oprogramowania,

6) w celach innych niz stuzbowe, wynoszenia dokumentacji, w tym na nosnikach elektronicznych
zawierajacej dane, poza obszar jednostki organizacyjnej,

7) instalowania na komputerach Urzgdu prywatnych kont poczty elektronicznej,

8) wykorzystywania Internetu do celéw innych niz stuzbowe oraz przegladania siron o tematyce
pornograficznej, nielegalnych stron z kodami aktywacyjnymi do programéw lub programami
famigcymi zabezpieczenia programéw przed nielegalnym kopiowaniem.

9) korzystania z czatéw internetowych, §ciggania plikéw muzycznych oraz filméw.

I1. Procedury rejestrowania i wyrejestrowywania uzytkownikow

§11.
1. Pracownika Urzedu korzystajacego z systemu i jego oprogramowania rejestruje si¢ jako uzytkownika.
2. Niedopuszczalna jest praca w systemie na koncie innego uzytkownika.
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§12.

1. W celu zarejestrowania osoby jako uzytkownika systemu, kierownik referatu Urzedu w ktérym
zatrudniona jest osoba, badz Wéjt w przypadku os6b zatrudnionych na samodzielnych stanowiskach,
zwraca sie do ASI o nadanie koniecznych uprawnien

2. Administrator Systemu Informatycznego w porozumieniu z Administratorem Bezpieczenstwa Informacji
nadaje, nadzoruje i wycofuje uprawnienia.

3. Dostep do poszezegblnych elementéw systeméw bazodanowych powinien by¢ realizowany
tylko w zakresie okre§lonym nadanymi uprawnieniami, po wydaniu upowaznienia
uzytkownikowi

§13.

Identyfikator uzytkownika powinien speiniaé nastgpujace wymagania:

1. diugosé minimum trzy znaki,

2. musi by¢ niepowtarzalny w skali systemu,

3. jednym identyfikatorem moze postugiwac sig tylko jeden uzytkownik,

4. identyfikator jest natychmiast blokowany przez Administratora Systemu Informatycznego po
rozwigzaniu z pracownikiem umowy o pracg, po uzyskaniu takiej informacji z kadr,

5. identyfikator pracownika, ktéry rozwiazal umowe o pracg nie moze zosta¢ przydzielony innemu
pracownikowi.

§14.
1. Identyfikator i hasto osoby, ktéra utracita uprawnienia do korzystania z systemu nalezy bezzwlocznie

uniewaznié.
2. Identyfikator osoby, ktéra utracila uprawnienia i zostala wyrejesttowana z systemu nie moze by¢
przydzielony innej osobie.

I11. Budowa i procedura przydzialu hasel dla administratoréw systemow i
nzytkownikéw oraz czestotliwos§¢ ich zmiany

§15.
Okreséla sie nastgpujace zasady tworzenia hasel.
1. Hasto musi mie¢ nie mnigj niz 8 znakéw,
2. Haslo powinno zawieraé znaki z wszystkich trzech nizej wymienionych grup:
a) male i duze litery,
b) cyfry,
¢) znaki specjalne.
4. W hasle nic wolno uzywaé
a) swojej nazwy uzytkownika;
b) swojego imienia, drugiego imienia, nazwiska, przezwiska, pseudonimu w jakiejkolwiek formie;
¢) ogélnie dostepnych informacji o uzytkowniku tj: nr telefonu, nr rejestracyjny samochodu, jego marki,
nr dowodu, nazwa ulicy itp.
d) wyrazéw stownikowych,
¢) przewidywanych sekwencji znakéw klawiatury tj; ,,12345678” itp.
5. Haslo jest obowigzkowe dla kazdego uzytkownika, posiadajacego identyfikator w systemie.
6. Po zalozeniu hasta przez ASI uzytkownik ma obowiazek zarejestrowaé sig do systemu i zmieni¢ hasto.

§16.
Okresla sie nastepujace zasady korzystania z hasek:
Nie wolno powtdrnie uzywad hasta raz uzytego.
Haslo znane jest tylko uzytkownikowi.
Przy wpisywaniu hasta nie jest ono wy$wietlane na ekranie.
Uzytkownik odpowiada za systematyczng zmiang hasel.
Uzytkownik powinien wszystkie uZywane przez niego hasla do systemoéw i programéw spisaé
i zapiecz¢towane w podpisanej kopercie oznaczone data po comiesigeznej zmianie przekazac
Administratorowi Bezpieczenistwa Informaciji.

Al Ml

5/12



§17.
Niedopuszezalne jest podawanie swojego hasta innym uzytkownikom badz osobom nie uprawnionym do
pracy w systemie lub nie posiadajacym uprawnieri do przetwarzania danych.

§18.
1. Hasla w systemach Urzedu zmienia si¢ nic rzadziej niz raz w miesiacu.
2. Powyzsze zalecenie jest obowiazujace w Urzedzie niezaleznie od tego czy uzytkownik przetwarza dane.

§19.
1. ASI tworzy i zmienia hasla zgodnie z zasadami okreélonymi w niniejszej Instrukeji.

Hasla do serwera, aktywnych urzadzen sieci i istotnych programéw konfiguracyjnych, Administrator

Systemu Informatycznego umieszeza w zapieczgtowanych kopertach i zabezpiecza w obecnosci

Administratora Bezpieczefistwa Informacii.

3. Otwarcie koperty okreslonej w §16 ust.5 oraz §19 ust. 2 moze nastapi¢ w przypadku:

1) kontroli,

2) zamiaru zniszczenia nieaktualnych haset przez Administratora Systemu Informatycznego,

3) zaistnienia konieczno$ci zapoznania si¢ z jej zawartoscig spowodowane] rezygnacja z pracy,
pozbawieniem uprawniei lub $miercia ASI; uprawnienie w tym zakresie posiada Administrator
Bezpieczefistwa Informacii,

4 innym okreslonym w rozdziale VII ,,Polityki Przetwarzania Danych Osobowych w Urzgdzie Gminy
Stupno”

IV. Procedura rozpoczecia i zakoficzenia pracy w systemie informatycznym

§20.
1. Wigezajac komputer w celu podjgeia pracy uzytkownik dokonuje autoryzacji zgodnie z poleceniami
wydawanymi przez system komputerowy ukazujacymi si¢ na ekranie monitora,
2. W przypadku pojawienia sig trudnoci w autoryzacji, pomimo prawidlowo wykonanych czynnosei,
uzytkownik zobowiazany jest skontaktowaé si¢ z Administratorem Systemu Informatycznego.
3. Jezeli autoryzacja przebicgla prawidtowo, uzytkownik dokonuje wyboru aplikacji, w ktrej zamierza
pracowat,

§21.
Obowiazkiem kazdego pracownika jest dbalo$é o nie pozostawianie stanowiska informatycznego z dostgpem
do systeméw bazodanowych, bez nalezytego zabezpieczenia , w tym:
1. opuszezajac stanowisko pracy nalezy wylogowa¢ sig z systemu,
2. przy krétkotrwatych przerwach w pracy nalezy zablokowa¢ stacjg robocza.

§22.
Koficzac prace w systemie uzytkownik zamyka wszystkie otwarte aplikacje, a nastgpnie zamyka system.

V. Srodki ochrony systemu przed zlosliwym oprogramowaniem, w _tym
wirusami komputerowymi

§23.

Za ochrong antywirusowa odpowiada Administrator Systemu Informatycznego.

Czynnobci zwigzane z ochrong antywirusowg systemu informatycznego wykonuje ASI, wykorzystujac

w trakcie pracy systemu informatycznego modul programu antywirusowego w aktualnej wersji,

sprawdzajacego na biezaco zasoby systemu informatycznego.

3. Uzytkownik systemu na stanowisku komputerowym, importujacy dane osobowe do systemu
informatycznego jest odpowiedzialny za sprawdzenie tych danych pod katem mozliwosci wystgpowania
wirusow,

4 O wykryciu wirusa na stacji roboczej uzytkownik powiadamia ASIL

DD
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5. ASI o przypadku stwierdzenia szezegdinie groznych lub trudnych do usunigeia wiruséw komputerowych
powiadamia Administratora Bezpieczeristwa Informacji.

§24.
Po dokonanej naprawie lub konserwacji naleZy przeprowadzié proces sprawdzenia pod katem
wystgpowania wirusow.

§25.
Informatyczne noéniki informacji pochodzenia zewngtrznego podlegaja sprawdzeniu  programein
antywirusowym przed rozpocz¢ciem korzystania z nich,

§26.
1. Nadzér nad prawidlowym funkcjonowaniem oprogramowania antywirusowego sprawuje Administrator

Systemu Informatycznego.
2. ASI zobowiazany jest do przeprowadzania cyklicznej kontroli antywirusowej na wszystkich

stanowiskach komputerowych.

§27.

1. Administrator Systemu Informatycznego jest odpowiedzialny za aktywowanie i poprawne
konfigurowanie specjalistycznego oprogramowania monitorujacego wymiang danych na styku:

a) sicci lokalnej i sieci rozlegtej,

b) stanowiska komputerowego uzytkownika systemu i pozostalych urzadzen wehodzacych w skiad sieci
lokalne;j.

2. Uizytkownicy systemu obowiazani sa do utrzymywania stalej aktywnodci zainstalowanego na ich
stanowiskach komputerowych specjalistycznego oprogramowania monitorujacego wymiang danych na
styku tego stanowiska i sieci lokalne;.

V1. Zasady i sposéb odnotowywania w systemie informacji ¢ udostgpnieniu
danych osobowych

§28.

1. Aplikacje wykorzystywane do obstugi baz danych osobowych powinny zapewniaé odnotowanie
informacji o udzielonych odbiorcom danych.

2. Odbiorcg danych jest kazdy, komu udostgpnia si¢ dane osobowe, z wylaczeniem:
a) osoby, ktorej dane dotycza,

b) osoby uzytkownika systemu lub innej osoby upowaznionej do przetwarzania danych osobowych
w Urzedzie,

c) przedstawiciela, o ktérym mowa w art. 3la ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych,

d) podmiotu, ktéremu powierzono przetwarzanie danych,

) organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa udostepniane
w zwiazku z prowadzonym postgpowaniem.,
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Odnotowanie powinno obejmowac¢ informacje o:

a) nazwie jednostki organizacyjnej lub imieniu i nazwisku osoby, ktérej udostgpniono dane,
b) zakresie udostepnianych danych,

¢) dacie udostgpnienia,

Obowigzek odnotowania ww. informacji spoczywa na uzytkowniku systemu, w tym celu wypelnia on
odpowiednie pole w bazie danych osobowych.

Odnotowanie informacji powinno nastapi¢ niezwlocznie po udostgpnieniu danych,
Udostepnienie danych osobowych moze nastapi¢ wytacznie na pisemna prosbe odbiorcy danych.

Na zadanie osoby, ktérej dane zostaly udostgpnione, informacje o udostgpnieniu danych sa zamieszczane
w raporcie z systemu informatycznego, a raport przekazywany tej osobie,

Nadzér nad prawidiowoscia odnotowywania w systemie ww. informacji sprawuje Administrator
Systemu Informatycznego.

§29.

Pracownik, ktéry udostgpnia dane osobowe przetwarzane w Kartotekach, skorowidzach, ksiggach, wykazach
i innych zbiorach ewidencyjnych, ma obowiazek prowadzenia rejestru udostgpnionych danych, ktéry musi
zawieraé¢ co najmniej: dat¢ udostgpnienia, podstawe, zakres udostgpnionych informacji oraz osobg lub
instytucj¢ dla ktérej dane udostgpniono.

(S ]

VII. Procedury tworzenia kopii zapasowych

§30.

Administrator ‘Systemu Informatycznego wykonuje regularnic kopie zapasowe danych przetwarzanych

w systemie.
Kopie wykonywane sg przy pomocy wbudowanych w system funkeji.
Kopie wykonywane sq na macierze dyskowe znajdujace si¢ w serwerowni .

VIII. Ogélne zasady i odpowiedzialnos$¢ przy instalacji oprogramowania

§31.
Do instalacji i modyfikacji oprogramowania na serwerze uprawniony jest wylgcznie Administrator
Systemu Informatycznego.

§32.

. Instalowanie oprogramowania testowego i bezplatnego dopuszcza si¢ pod warunkiem otrzymania zgody

na instalacj¢ od Administratora Danych,
O instalacji powiadamia si¢ Administratora Bezpieczefistwa Informaciji.

§33.
Administrator Systemu Informatycznego prowadzi wykaz oprogramowania dopuszczonego do uzywania
w Urzedzie, ktdrego wzor stanowi zatgcznik nr 5 do niniejszej instrukeji.
Kontroli podlega rodzaj oprogramowania oraz ilo$¢ licencji zakupionych przez Urzad.
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§34.

Instalacje lub modyfikacj¢ oprogramowania na serwerze lub stacji roboczej odnotowuje si¢ na lidcie
oprogramowania instalowanego.

§35.

Na wszystkich komputerach w Urzgdzie dopuszeza si¢ instalacje tylko legalnego, licencjonowanego
oprogramowania,

§36.

Wprowadza sig nastgpujace zasady korzystania z oprogramowania;

1.

bl

Oryginalne dokumenty licencyjne oraz noéniki kazdego oprogramowania przechowywane sg przez
administratora systemu w zamknigtej szafie. Nodniki oprogramowania nie moga znajdowaé sie
w zadnym innym miejscu, a szezegdinie nie moga byé kopiowane, wypozyczane lub w Zaden sposdb
przekazywane osobom frzecim. Dotyczy to réwniez kodow aktywacyjnych produktéw,

Zabrania sie uzytkownikom wykonywania kopii oprogramowania.

Wszyscy pracownicy zobowigzani sq do pracy na legalnym oprogramowaniu oraz otrzymuja wyrazny
zakaz instalacji i uzytkowania oprogramowania pochodzacego z innych zrodet,

Do podstawowych obowiazkéw pracownika naleZy korzystanie z oprogramowania w zwiazku
7 wykonywaniem obowiazkéw pracowniczych, zgodnie z obowiazujacymi przepisami prawa oraz
wylacznie w celach wykonywania obowiazkéw pracowniczych. Zabrania si¢ korzystania
z jakiegokolwick oprogramowania do ktérego urzad nie jest uprawniony, w czasie pracy, w migjscu
pracy ani przy uzyciu sprzetu nalezacego do urzgdu, '

IX. Procedura i okres przechowywania no$nikéw informacji, w tym Kopii
elektronicznych i wydrukow.

§37.
Noéniki informacji, w tym kopie elektroniczne i wydruki zawierajace dane nie moga by¢ dostgpne dla
0s0b nieuprawnionych.
Dane z magnetycznych noénikéw informacji usuwa sig bezzwlocznie po ich wykorzystaniu stuzbowym,
w sposob trwaly.
Zabrania si¢ sporzqdzania kopii baz danych na dyskach twardych stacji roboczych lub w folderach
ogdlnodostepnych w systemach Urzedu.

§38.
Uzytkownik dokonujacy wydruku na drukarce steciowej, zobowiazany jest udaé si¢ niezwlocznie do
pomieszczenia usytuowania drukarki i przeja¢ drukowany dokument.
Kopie bledne, nadmiarowe czy z innych powoddw niepotrzebne nalezy niezwlocznie zniszczyé.
Wydruki, ktére nie podlegaja archiwizacji nalezy niezwlocznie zniszczy¢.
Kazdy pracownik, ktéry napotka wydruk, nosnik elektroniczny, czy inny dokument pozostawiony bez
dozoru jest zobowigzany zabezpieczyé go i przekaza¢ Administratorowi Bezpieczefistwa Informacgji.

X, Procedura i harmonogram dokonywania przegladow i konserwacji systemu

oraz zbiordéw danych.

§39,

Przegladu i konserwagji systemu dokonuje w terminach okredlonych przez producenta sprzgtu.

I.

2.

§40.
Przeglad systemu polega na sprawdzeniu jego konfiguracji oraz sprawdzeniu logéw systemowych, ze
szczegbinym uwzglednieniem logéw bezpieczenstwa.
W przypadku stwierdzenia nieprawidfowosci w systemie, administrator systemu usuwa je,
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wykorzystujac dostgpne narzedzia i odnotowuje ten fakt w dzienniku pracy serwera.

Jezeli stwierdzone nieprawidlowosci wskazuja na dzialanie oséb nieuprawnionych w systemie,
administrator systemu podejmuje czynnosci zgodnie z zapisami ,,Polityki bezpieczeistwa Danych
Osobowych w Urzedzie”.

§41.
Konserwacja baz danych przeprowadzana jest zgodnie z zaleceniami tworcéw poszezegoinych
programow.
Przeglad zbioréw danych polega na:
1) sprawdzeniu dostgpu do zbior6w danych na poziomie uzytkownikow o réznych prawach dostgpu,
2) ocenie stanu zbiordéw danych,
3) sprawdzeniu ustawien dostgpu dla poszezegoinych uzytkownikéw,
Administrator Systemu zobowiazany jest vaktywni¢ mechanizm zliczania nieudanych préb zalogowania
sig do systemu oraz ustawié¢ blokade konta uzytkownika po wykryciu trzech nieudanych préb, we
wszystkich systemach posiadajacych takq funkeje.
W przypadku stwierdzenia nieprawidlowosci w stanie zbioréw danych lub naruszenia praw dostgpu,
administrator systemu powiadamia o zaistnialym fakcie Administratora Bezpieczefstwa Inforimacji,
a nastepnie podejmuje dziatania zmierzajace do usunigcia nieprawidlowosci i zidentyfikowania osoby,
ktéra doprowadzita do ich powstania.
W przypadku wykrycia uzytkownikéw nieuprawnionych, ktorych dzm}ama mogly dopaowadz;c do:
przegladania, przenikania, wnioskowania, znieksztalcania, powtarzania, wstawiania, niszczenia,
kradziezy, modyfikacji, szpiegostwa, blokowania uslug systemu, itp., administrator systemu podejmuje
czynnoéei zgodnie z zapisami rozdziatu VIII ,Polityki Przetwarzania Danych Osobowych w Urzedzie
Gminy Shupno”.

XI1. Zasady wyposazania i eksploataciji stacji roboczych

§42.
Administrator systemu nadzoruje proces zakupu sprzgtu komputerowego oraz oprogramowania.
Instalacja sprzetu komputerowego na stanowiskach pracy wykonywana jest przez administratora
systemu lub pracownikéw firmy ktérej powierzono serwis systemu.
Przeniesienia sprzetu do innych pomieszczen wykonywane beda przez administratora systemu badz
pracownikéw firmy, ktérej powierzono serwis systemu. Zabrania si¢ samodzielnego przenoszenia
sprzetu przez innych pracownikow.
Uzytkownicy ponosza odpowiedzialno$¢ materialng za powierzony im sprz¢t komputerowy.

XII. Procedura zarzadzania sprzetem komputerowym.

§43.

Procedura zglaszania zapotrzebowania na sprzet komputerowy:

1) zgloszenie ASI zapotrzebowania na sprze¢t komputerowy poprzez wypelnienie formularza
zapotrzebowania stanowigey Zalacznik Nr 3 do Instrukeji Zarzadzania Systemem Komputerowym,
ASI konsultuje zgloszenie z Skarbnikiem oraz Sekretarzem Gminy,

2) decyzje o zakupie oraz o trybie zakupu podejmuje Wojt,

§44,

Procedura zakupu sprzegtu komputerowego.

1.

2,
3.
4

Na poczatku roku kalendarzowego, po przyjeciu budzetu, AST wraz ze Skarbnikiem oraz Sekretarzem
Gminy decyduja o strategii zakupow inwestycyjnych i podejmowane sa decyzje o kolejnoscei zakupdw.
Zakupy sprzgtu komputerowego dokonywane sa w oparcitt o ustawg o zamdwieniach publiczaych,

ASI przygotowuje Specyfikacje Istotnych Warunkéw Zamowienia, ktora jest zatwierdzana przez Wojta,
Rozstrzygnigeie postgpowania przetargowego reguluja odr¢bne przepisy,

10712



5. W sytuacjach awaryjnych (nagla awaria sprzgtu, itp.) procedura przewiduje zakupy z wolnej reki.

§45.

Procedura przyjecia do ewidencji sprz¢tu komputerowego.

1. Kazdorazowo po zaKupie sprzetu komputerowego ASI wprowadza jego parametry do Ewidencji
Srodkéw Trwalych czeéei teleinformatycznej ktéra stanowi Zalacznik nr 2 do Instrukcji Zarzadzania
Sprzgtem Komputerowym, prowadzonej w sposob elektroniczay i nadaje mu numer inwentarzowy,

2. ASI wypetnia zgloszenie sprz¢tu komputerowego do Referatu Planowania i Finanséw prowadzacego
Ewidencje Srodkéw Trwatych Urzedu Gminy Stupno,

3. Referat Finansowy wprowadza do Ewidencji Srodkéw Trwalych zakupiony sprzet komputerowy.

§4o.
Procedura instalacji sprzetu komputerowego na stanowisku pracy.
1. Przed instalacjg sprz¢tu komputerowego na stanowisku pracy ASI sprawdza dziatanie urzadzen, aby
w razie probleméw zglosié reklamacje,
2. Po zainstalowaniu sprzgtu komputerowego na stanowisku pracy ASI dokonuje instruktarzu pracownika
i zapoznaje z ewentualnymi nowymi funkcjami urzadzen i programéw zainstalowanych na komputerze.

§47.
Procedura zmiany lokalizacji/ osoby uzytkujacej sprzgt komputerowy
1. W razie zmiany lokalizacji, zmiany osoby uzytkujacej sprz¢t komputerowy ASI aktualizuje wszystkie
rejestry i ewidencje dotyczace tego pracownika i sprzgtu komputerowego,
2. O zmianie osoby przypisanej do sprzgtu komputerowego badz lokalizacji urzadzefi ASI dokonuje
aktualizacji w Zalaczniku Nr 2 Instrukcji Zarzadzania Sprz¢tem Komputerowym, oraz pizekazujg ta
zmiane do Referatu Planowania i Finanséw.

§58.
Procedura likwidacji sprzgtu komputerowego.
1. Jesli sprzet komputerowy:
a) jest uszkodzony i jego naprawa jest nieoplacalna lub niemozliwa,
b) jest przestarzaly i niespelna wymagari technicznych zainstalowanego oprogramowania w urzedzie,
¢) zostat uszkadzony, a zakup nowego podzespolu naruszatby umowg licencyjng oprogramowania
dotaczong do tego sprzetu; to zostaje on poddany Procedurze likwidacji.
2. Sprzet komputerowy do likwidacji typuje ASI i w porozumicniu z Sekretarzem Gminy lub Wdjtem i
przygotownje Wniosek typowania sprzgtu komputerowego do likwidacji, stanowiacy zalacznik Nr 4 do
Instrukcji Zarzadzania Sprz¢tem Komputerowym
Na podstawie Wniosku sprzet zostaje przekazany do utylizacji odpowiednio wyspecjalizowanej firmie.
4.  Firma sporzadza Protokdt likwidacji sprzetu komputerowego w dwoch egzemplarzach dla Referatu
Planowania i Finanséw i ASL
5. Referatu Planowania i Finanséw wykresla z Ewidencji Srodkéw Trwatych zlikwidowany sprzet
komputerowy, takze ASI zaznacza w swojej Ewidencji, ze dane urzadzenic zostato zlikwidowane.

[#%)

§49,
Procedura utylizacji sprz¢tu komputerowego.
1. Po zgromadzeniu odpowiedniej ilodci zepsutego sprzgtu komputerowego zostaje on poddany
procedurze utylizacji,
2. W wyniku wewnetrznych konsultacji zostaje wyloniona firma utylizacyjna.
3. ASI przekazuje firmie utylizacyjnej popsuty sprzgt komputerowy a nastgpnie sporzadzany zostaje
w dwéch egzemplarzach protokol przekazania sprzgtu komputerowego do utylizacii.
4, Firma utylizacyjna jest zobowiazana do przekazania Urzgdowi Protokolu utylizacji sprzetu

komputerowego.
5. Referat Planowanie i Finanséw zdejmuje sprzet komputerowy ze stanu urzedu na podstawie

protokotu utylizacji.

§50.
W okreglonych przypadkach zachodzi mozliwo$é przekazania sprzgtu komputerowego podmiotowi
zewnetrznemu,
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§51.

Procedura konserwacji i rozbudowy sprzgtu komputerowego.

1 ASI dokonuje okresowej konserwacji sprzetu komputerowego.

2 Jezeli procedura konserwacji nie przeszkadza w znaczacy sposdéb w funkcjonowaniu Urzgdu moze ona
byé dokonywana w godzinach pracy, w przeciwnym wypadku po zakonczeniu pracy Urzedu.

3 ASI dokonuje rozbudowy/ modernizacji sprz¢tu komputerowego zgodnie z zasadami bezpieczenistwa
BHP oraz zgodnie z przepisami licencyjnymi oprogramowania zainstalowanego na
rozbudowywanym/modernizowanym komputerze.

XII1. Postanowienia koncowe

§52.
Przestrzeganie postanowien niniejszej Instrukcji przez uzytkownikéw  systeméw stanowi podstawe
bezpiecznego postugiwania si¢ systemami Urzedu.

§53.
Instrukcja nie moze by¢ wynoszona z obiektéw Urzgdu, powielana w czgdci lub calos$ci bez zgody

Administratora Bezpieczefnistwa Informacji.

§54,
1. Postanowienia niniejszej Instrukcji moga by¢ modyfikowane zarzadzeniem Wojta wraz ze zmianami

w systemach informatycznych Urzedu.
2. Propozycje zmian moze skladaé pisemnie kazdy pracownik Urzgdu korzystajac z drogi stuzbowej lub
bezposrednio do Administratora Bezpieczenstwa Informacji.

§55.
Administrator Bezpieczefistwa Informacji okresowo monitoruje przestrzeganie przez pracownikéw Urzedu
zasad i przepis6w ochrony danych osobowych.

§56.
W kwestiach nie uregulowanych niniejsza Instrukcja maja zastosowanie unormowania Regulaminu Pracy
Urzedu, przepisy Kodeksu Pracy i Ustawy o ochronie danych osobowych wraz z aktami wykonawezymi,
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Zalacznik nr 1

do Instrukcji Zarzadzania
Systemem Informatycznym
w Urzedzie Gminy Stupno

Stupno, dnia ............cocennn, L.

Zapotrzebowanie na oprogramowanie komputerowe

Imig i nAZWISKO! it e

o <) v o U

Zglasza zapotrzebowanie na oprogramowanie komputerowe.

1. Opis zapotrzebowania

Rodzaj lub nazwa oprogramowania X
komputerowego

Edytor tekstu
Arkusz kalkulacyjny
Program do tworzenia prezentacji
Program graficzny
Podpis elektroniczny
Inne:

2. Opis przeznaczenia programu:

---------------------------------------------------------------------------------------------------------------

..............................

Podpis pracownika
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Zalacznik nr 3

do Instrukeji Zarzadzania
Systemem Informatycznym
w Urzgdzie Gminy Stupno

Shupno, dnia .......coovviviiiiiii I

Zapotrzebowanie na sprz¢t komputerowy

Imig i NAZWISKO! ...iiiii i e
Wydziak: ..o

Zglasza zapotrzebowanie na sprzet komputerowy.

1. Opis zapotrzebowania.

Rodzaj sprzetu X
Jednostka Centralna
Monitor

Drukarka

Skaner

Klawiatura

Mysz

Nagrywarka

UPS

Dysk Twardy
Czytnik Kart Pamigci
Inne:

2, Przyczyna zapotrzebowania na nowy sprzgt komputerowy:

.......................................................................................................................................

....................................

Podpis pracownika




Zalacznik nr 4

do Instrukeji Zarzgdzania
Systemem Informatycznym
w Urzedzie Gminy Stipno

Stupno, dnia .................. .

Urzad Gminy w Shupnie
ul. Miszewska 8A
09-472 Shupno

Whiosek typowania do likwidacji sprz¢tu komputerowego

Wdnit v skierowano do likwidacji nastepujacy sprzet
komputerowy:
) Numer Miejsce Powdd wytypowania do
Lp' Rodzaj sprzgtu inwentarzowy uzytkowania likwidacji
1.
2.

....................................

-------------------------------------

Administrator Systeméw Informatycznych
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