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URZAD GMINY W SLUPNIE

Rozdzial 1

Zagadnienia ogélne

§1

. Na podstawie art. 43 ust.5 ustawy z dnia 5 sierpnia 2010 roku o ochronie informacji

niejawnych (Dz. U. z 2010r, Nr 182, poz.1228) ustala si¢ instrukcje dotyczaca sposobu
i trybu przetwarzania informacji niejawnych o klauzuli ,.zastrzezone" oraz zakres
i warunki stosowania $rodkéw bezpieczenstwa fizycznego w celu ich ochrony.

Instrukcja ma zastosowanie w Urzedzie Gminy w Stupnie z siedzibg w Shupnie
ul. Miszewska 8a, 09-472 Stupno i odnosi si¢ do dokumentéw zawierajacych informacje
niejawne o klauzuli ,,zastrzezone".

Instrukcja stanowi wewngtrzne uregulowania w odniesieniu do caloksztaltu zagadniefi
zwigzanych z informacjami niejawnymi oznaczonymi klauzulg ,,zastrzezone" (zwanymi dalej
informacjami zastrzezonymi) w Urzedzie Gminy w Stlupnie (zwanym dalej ,,Urzedem"),
okreslajgce:

» warunki uznania informacji za zastrzezone,

« warunki dostepnosci do informacji zastrzezonych,

» zasady udostepniania dokumentéw zastrzezonych,

» zasady ewidencjonowania dokumentéw zastrzezonych,

+ wymagania w zakresie opracowywania, oznaczania materialéw, w tym klauzulami
tajnosci oraz sposobu umieszczania klauzul na tych materiatach,

» zasady kopertowania i zabezpieczania przesylek zawierajacych informacje zastrzezone,
* obieg dokunmientOw zastrzezonych,

+ gromadzenie dokumentow zastrzezonych,

+ zasady przechowywania i zabezpieczania dokumentow zastrzezonych,

+ odpowiedzialno$¢ za informacje zastrzezone,

* nadzor w zakresie ochrony informacji zastrzezonych

* opis autonomicznego stanowiska komputerowego przeznaczonego do przetwarzania,
wytwarzania i przechowywania informacji niejawnych o klauzuli ,,zastrzezone".

§2
Celem instrukcji jest opisanie bezpicczenstwa fizycznego informacji niejawnych
wystepujgeych w Urzedzie Gminy w Slupnie oraz sposobu i trybu przetwarzania informacji
nigjawnych o klanzuli ,zastrzezone" oraz zakres i warunki stosowania $rodkéw
bezpieczenstwa fizycznego w celu ich ochrony.

. Instrukcja ma na celu zapewnienie zgodnego z przepisami, jednolitego sposobu wytwarzania,

ewidencjonowania, przechowywania, przetwarzania i udostgpniania informacji niejawnych o
klauzuli ,,zastrzezone" oraz ochrong przed ich ujawnieniem, uszkodzeniem, zniszezeniem

badz utrata.
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URZAD GMINY W SLUPNIE

§3

Warunki uznania informacji za zastrzezone okre$la art, 5 ust. 4 ustawy z dnia
5 sierpnia 2010r. o ochronic informacji niejawnych tzn. informacjom niejawnym nadaje sig
klauzule ,zastrzezone", jezeli nie nadano im wyzszej klauzuli tajnoéci, a ich nieuprawnione
ujawnienie moze mieé szkodliwy wplyw na wykonywanie przez organy wiadzy publicznej lub
inne jednostki organizacyjne zadan w zakresic obrony narodowej, polityki zagranicznej,
bezpicczefistwa publicznego, przestrzegania praw 1 wolno$ei obywateli, wymiaru
sprawiedliwosci albo interesow ekonomicznych Rzeczypospolitej Polskiej.

§ 4
Szacowanie ryzyka i poziomu zagrozeh zwigzanych z dostgpem do informacji
niejawnych osoéb nieuprawnionych lub ich utraty stanowi zalacznik nr 1 do niniejsze]
Instrukcji.
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Rozdzial II

Udostepnianie dokumentéw niejawnych i ich zabezpieczenie

§5
Dopuszezenie do pracy na stanowiskach albo zlecenie prac, zwigzanych z dostgpem danej
osoby do informacji niejawnych o klauzuli ,,zastrzezone" moze nastapi¢ po:

1) przedstawieniu po$wiadczenia bezpieczenstwa upowazniajgcego do dosigpu do
informacji nigjawnych oznaczonych klauzuly: ,Scisle tajne”, Hajne", ,,poufne" lub
»Zastrzezone",

2) pisemnym upowaznieniu osoby przez Wéjta Gminy Shupno, jezeli nie posiada
po$wiadczenia bezpieczefistwa. Wzér pisemnego upowaznienia do dostgpu do
informacji niejawnych o klauzuli ,zastrzezone"", stanowi zalgeznik nr 2 do Instrukeji

3) odbyciu szkolenia w zakresie ochrony informacji nigjawnych. Wzér zaswiadezenia
stwierdzajacego odbycie szkolenia w zakresie ochrony informacji niejawnych”,
stanowi zalgcznik nr 3 do niniejszej Instrukeji.

§6

1. Informacje zastrzezone mogg by¢é udostgpniane pracownikom uprawnionym tylko
w takim zakresie, jaki jest niezbedny do zatatwienia konkretnej sprawy a wynikajgcym
z zakresu czynnosci.

2. Informacje zastrzezone moga by¢ udostgpnione tylko osobom uprawnionym do
dostepu do informacji okre$lonych tg klauzula, jak w § 4 i z uwzglednieniem
ograniczenia okreélonego w § 5 ust 1.

§7

. Przetwarzanie informacji niejawnych oznaczonych klauzula ,zastrzezone" moze
odbywaé sic wylgeznie w warunkach zapewniajgcych ochrong przed dostgpem osob
nieupowaznionych przy zastosowaniu Srodkéw ochrony fizycznej oraz zachowaniu
zasad bezpieczenstwa teleinformatycznego.

2. Informacje niejawne oznaczone klauzulg ,zastrzezone" sg przechowywane na
stanowisku pracy w meblach biurowych zamykanych na klucz.

3. Systemy teleinformatyczne, w ktdrych przetwarzane sg informacje nigjawne o klauzuli
szastrzezone" muszg posiadaé akredytacje bezpieczefistwa teleinformatycznego
udzielong przez Wojta Gminy w Shupnie poprzez zatwierdzenie dokumentacii
bezpieczenistwa systemu teleinformatycznego.

4, Wytwarzanie informacji niejawnych o klauzuli ,zastrzezone" z wykorzystaniem
sprzetu komputerowego nieposiadajacego akredytacji jest zabronione i podlega
odpowiedzialnosci stuzbowej.
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Rozdzial 111

Klasyfikowanie, nadawanie i oznaczanie informacji niejawnych

§8

. Informacjom niejawnym nadaje si¢ klauzulg tajnodci ,,zastrzezone" jesli nie nadano im
wyzszej klauzuli tajnodei, a ich nicuprawnione ujawnienie moze mieé szkodliwy
wplyw na wykonywanie przez organy wladzy publicznej lub inne jednostki
organizacyjne zadah w zakresic obrony narodowej, polityki zagranicznej,
bezpieczenstwa publicznego, przestrzegania praw i wolnosei obywateli, wymiaru
sprawiedliwosci albo intereséw ekonomicznych w Rzeczypospolitej Polskiej.

. Klauzule tajnoci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu fub
oznaczenia innego niz dokument materiatu.

. Informacje nigjawne, oznaczone klauzulg ,,zastrzezone", podlegaja ochronie w sposéb
okreslony w ustawie do czasu zniesienia lub zmiany klauzuli tajnosci. Osoba
uprawniona do nadania klauzuli tajnodci, moze okredli¢ datg lub wydarzenie, po
ktorych nastapi zniesienie lub zmiana klauzuli tajnosei.

. Zniesienie lub zmiana klauzuli tajnosci jest mozliwa wylacznie po wyrazeniu pisemnej
zgody przez osobe uprawniong do podpisania dokumentu, albo jej przelozonego

w przypadku ustania lub zmiany ustawowych przestanek ochrony wymienionych

w ust. 3 tej ze Instrukeji.

. Po zniesieniu klauzuli ,zastrzezone" podejmuje si¢ czynnosci polegajace na
naniesieniu odpowiednich zmian w oznaczeniu materiatu i poinformowaniu o nich
odbiorcow.

. Zawyzanie klauzuli tajnosci jest niedopuszczaine.

§9

. Dokumenty zawierajace informacje niejawne o klauzuli ,zastrzeZone" podlegaja
opracowaniu wedtug zasad okreslonych Rozporzgdzeniem Prezesa Rady Ministrow
z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materiatow
i umieszezania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 228, poz.1692).

. Materialy zawierajace informacje niejawne uirwalone w formie pisemnej, zwane
dalej ,,pismem" oznacza si¢ w nastgpujacy sposéb:

1) na kazdej stronie umieszcza sig:
a) na $rodku, jako pierwszy element w nagtéwku, klauzulg tajnosei,

b) numer egzemplarza, a w przypadku gdy dokument wykonano
w jednym egzemplarzu, napis ,,egz. pojedynczy",

¢) sygnature literowo-cyfrows, na ktéra skladajg sig: literowe oznaczenie
jednostki czy komoérki organizacyjnej, symbol oznaczenia klauzuli
tajnoscei, numer, pod ktérym ten dokument zostat zarejestrowany, i rok,
w ktérym dokonano rejestracji, a takze, w zaleznosci od potrzeb, inne
- oznaczenia ulatwiajace ustalenie miejsca wykonania dokumentéw
jednostce lub komorce organizacyjnej lub tez jego przynalezno$é do
okreslonej sprawy,
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d) numer strony oraz liczbe stron catego dokumentu,
¢) na $rodku, jako ostatni element w stopce strony, klauzulg tajnosci;

2) na pierwszej stronie umieszcza si¢ rowniez:
a) nazwe jednostki lub komérki organizacyjne;j,

b) nazwe miejscowosci i date podpisania dokumentu,

a) w przypadku dokumentu, ktéremu nadano bieg korespondencyjny,
imi¢ i nazwisko lub nazwe stanowiska adresata; w przypadku wielu
adresatow dokumentu, ktéremu nadano bieg korespondencyjny,
dopuszcza sig mozliwo$é umieszezenia jedynie adnotacji ,,adresaci
wedhug rozdzielnika",

3) na ostatniej stronie pod trescig umieszeza sig roéwniez:
a) liczbg zatacznikow,

b) liczbe stron lub innych jednostek miary wszystkich zalgcznikéw lub
informacj¢ okre$lajgea rodzaj zalgczonego materialu i jego odpowiednig
jednostke miary,

¢) klauzulg tajnodci zalgezniké4w wraz z numerami, pod jakimi zostaly
zargjestrowane, oraz liczbg stron kazdego zalgcznika lub informacje
okreslajgcg rodzaj zalaczonego materialu i jego odpowiednia jednostke
miary, w przypadku, gdy adresatowi wysyla si¢ inng liczbg zalgcznikdéw
niz pozostawia w aktach, dodatkowo napis ,tylko adresat" - jezeli
zatgczniki majg byé przekazane adresatowi bez pozostawiania ich w
aktach, lub napis ,,do zwrotu" - jezeli zalgczniki majg zostaé¢ zwrdcone
nadawcy,

d) stanowisko oraz imi¢ i nazwisko lub inne oznaczenie wskazujgce osobe
uprawniong do jego podpisania,

e) liczbg wykonanych egzemplarzy,

f) adresatdw poszczegélnych egzemplarzy dokumentu albo adnotacje
wadresaci wedhig rozdzielnika",

g) dyspozycie ,ad acta" w przypadku egzemplarza pozostajgeego
w aktach nadawcy,

h) imig i nazwisko lub inne oznaczenie wskazujgce wykonawce.

. Na pismach stanowigcych zalaczniki, na pierwszej stronie umieszcza si¢ dodatkowo
napis: ,,Zalacznik nr ... do pisma ... z dnia ...”, napis ten zamieszcza si¢ w miarg
mozliwosci, na innych niz pismo materiatach.

. Jezeli przy piSmie przewodnim przesyla sig zalgczniki oznaczone klauzulg
»zastrzezone" klauzula pisma przewodniego jest réwniez ,zastrzezona", na pismie
przewodnim, jezeli jego klauzula jest inna po odlgczeniu zalgcznikow, zamieszcza sig
dyspozycj¢: ,,jawne po odlaczeniu zalgcznikow”,

. Na materialach innych niz pismo, klauzule tajnodci i sygnature literowo-cyfrows
umieszcza si¢, poprzez ostemplowanie, nadrukowanie, wpisanie odreczne, trwale
dolaczenie metek, nalepek, kalkomanii lub w inny widoczny sposdb, bezposrednio,
a jezeli nie jest to mozliwe - na ich obudowie lub opakowaniu.
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6. Na trwale oprawionych zbiorach dokumentéw, rejestrach, ksigzkach, broszurach
i reprodukcjach, klauzulg tajnodci umieszcza sie posrodku na gorze i dole
zewnetrznych cianek oktadki oraz, jezeli jest, na stronie tytulowej.

7. Zmiany klauzuli, zniesienic jej na dokumencic lub przedmiocie nalezy dokonaé
w odpowiednich dziennikach ewidencyjnych lub rejestrach z podaniem przyczyny.
Zmiane klauzuli, jej zniesienia dokonuje si¢ przez jej skreslenie i wpisanie obok niej
nowej z podaniem daty, imienia i nazwiska z podpisem osoby dokonujacej zmiany -
jest to Petnomocnik Ochrony Informacji Nigjawnych lub pracownik odpowiedzialny
za rejestrowanie, zabezpicczenie i nadzor nad obiegiem dokumentéw niejawnych w
Urzedzie Gminy w Stupnie. Skreslefi oraz pozostatych wpiséw dokonuje sig kolorem
czerwonym, Wycieranie, wywabianie lub zamazywanic klauzuli, ktora podlega
zmianie lub zniesieniu, jest niedozwolone.

str. 7



10,

11.

URZAD GMINY W SLUPNIE

Rozdzial 1V
Obieg dokumentow
§ 10

Osobg upowazniong do przyjmowania niejawnej korespondencji przychodzacej do
Urzedu Gminy w Stupnie w formie listéw, czy paczek jest Pelnomocnik Ochrony
Informacji Niejawnych lub pracownik odpowiedzialny za rejestrowanie, zabezpieczenie
i nadz6r nad obiegiem dokumentéw nigjawnych w Urzgdzie Gminy w Stupnie.

Listy lub paczki zawierajgce korespondencj¢ niejawng moga wplywaé z zewnatrz jako
przesytki ,,polecone” bezposrednio poprzez sckretariat Urzgdu Gminy w Stupnie.
Pracownik sckretariatu, po stwierdzeniu, ze wewnatrz znajduje si¢ druga koperta
oznaczona klauzulg ,zastrzezone", nie otwiera jej i nie rejestruje w swojej ewidencji,
informujac niezwtocznie Pelnomocnika Ochrony Informacji Niejawnych lub pracownika
odpowiedzialnego za rejestrowanie, zabezpieczenie i nadzér nad obiegiem dokumentow
niejawnych w Urzedzie o jej nadejsciu.

Przekazywanie pizesylek nigjawnych bezposrednio adresatowi z pominigciem
Petnomocnika lub pracownika odpowiedzialnego za rejestrowanie, zabezpieczenie
i nadzér nad obicgiem dokumentéw nicjawnych jest zabronione, nawet gdy sa
oznaczone napisem ,,do rak wlasnych",

Korespondencji niejawnej mylnie skierowanej nie ewidencjonuje si¢ w Dzienniku
Ewidencyjnym, lecz przekazuje {acznie z poprzednim opakowaniem w nowej kopercie
wlasciwemu adresatowi za zwrotnym potwierdzeniem odbioru.

Zapisébw w Dzienniku Ewidencyjnym dokonuje si¢ kolorem czarnym lub niebieskim,
a zmiany tych zapiséw kolorem czerwonym, z dats, powodem dokonania zmiany
i czytelnym podpisem dokonujacego zmiany. Zabrania si¢ wycierania i zamazywania
zapiséw w Dzienniku Ewidencyjnym.

Zabrania sic wykonywania jakichkolwiek trwalych kopii udostgpnionych dokumentéw
z klauzulg tajnosci, ze wzgledu na konicczno$é zachowania pelnej informacji o miejscu
lokalizacji kazdego zarejestrowanego egzemplarza.

Pracownik odpowiedzialnego za rejesttowanie, zabezpieczenie i nadzér nad obiegiem
dokumentéw niejawnych, przyjmuje, rejestruje, przechowuje, przekazuje i wysyla
dokumenty zawierajgce informacje niejawne oznaczone klauzulg ,zastrzezone" oraz
prowadzi ich rejestr.

Rejestracja pism wchodzacych o klauzuli ,,zastrzezone" odbywa sig poprzez odbior
takicj korespondencji z sekretariatu Urzgdu lub od kuriera, przez Pelnomocnika Ochrony
Informacji Niejawnych lub pracownika odpowiedzialnego za rejestrowanie,
zabezpieczenie i nadzér nad obiegiem dokumentéw niejawnych, kiéry przyjmuje
przesylke.

W przypadku stwierdzenia uszkodzenia przesytki lub $ladéw jej otwarcia osoba
kwitujaca odbiér przesylki sporzedza, wraz z dorgezycielem, protokoél uszkodzenia.
Jeden egzemplarz protokolu przekazuje si¢ nadawcy, drugi - Pelnomocnikowi Ochrony
Informacji Niejawnych lub pracownikowi odpowiedzialnemu za rejestrowanie,
zabezpieczenie i nadzér nad obiegiem dokumentéw niejawnych, w przypadku gdy
w obiegu przesylek posredniczyl przewoznik - kolejny egzemplarz protokotu przekazuje
si¢ takze jemu.

Po otwarciu przesytki Pelnomocnik Ochrony lub odpowiedzialny pracownik, sprawdza
czy zawarto$¢ przesylki odpowiada wyszezego6lnionym na niej numerom ewidencyjnym,
ustala, czy liczba zatacznikéw jest zgodna z liczba oznaczong na poszczegéinych
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dokumentach i odciska datg wplywu do Urzedu, na kidrej sg informacje: data wplywu
korespondencji nigjawnej do urzedu oraz podpis pelnomocnika lub pracownika.
Dokumenty zastrzezone, wplywajace do urzgdu przed zarejestrowaniem wymagajg
decyzji Wéjta, ktéry w formie pisemnej dekretacji dokonanej w sposéb trwaly na
dokumencie, kieruje ten dokument do konkretnego pracownika do zatatwienia.

Nastepnic Pelnomocnik Ochrony Informacji Niejawnych przekazuje dokument
zasttzezony pracownikowi, ktéry rejestruje pismo w Dzienniku Ewidencyjnym. Pismo
po zarejestrowaniu trafia do wskazanego w dekretacji uprawnionego pracownika
merytorycznego, ktory kwituje odbiér dokumentu w Dzienniku Ewidencyjnym.
Dokumenty s tematycznie upinane w teczkach i przechowywane na stanowiskach pracy
w meblach biurowych zamykanych na kiucz,
Przesylki oznaczone ,,Do ragk wiasnych", rejestruje si¢ bez otwarcia w Dzienniku
Ewidencyjnym z numerem i datg wplywu i przekazuje za pokwitowaniem -

bezposrednio adresatowi.

Rejestracja pism wytworzonych, ktérym nadaje si¢ bieg korespondencyjny odbywa si¢
w nastepujacy sposéb: na pi$mie nanosi si¢ sygnaturg literowo-cyfrowy, skladajaca si¢
z symbolu komorki organizacyjnej urzedu oddzielonej mysinikiem od 2", kolejnym
my$Inikiem od numeru z rzeczowego wykazu aki, nastgpnic od numeru z Dziennika
Ewidencyjnego, famany przez dwie ostatnie cyfry roku, na zalgcznikach oznaczonych
klauzulg ,zastrzezone” do pisma wychodzacego sygnaturg nadaje si¢ rowniex
w powyzszy sposéb. Jeden egzemplarz pisma przewodniego i zalgeznikow pozostaje
w dokumentacji a/a w teczkach tematycznych przechowywanych w meblach biurowych
zamykanych na klucz.
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Rozdziat V
Przechowywanie dokumentéw niejawnych

§11

Dokumenty zawierajace informacje niejawne o klauzuli ,,zastrzezone" sg przechowywane
w meblach biurowych zamykanych na klucz u oséb, ktérych dostgp do informacji
niejawnych jest potrzebny w zakresie niezbgdnym do wykonywania pracy i posiadajacych
upowaznienie do dostgpu do informacji niejawnych opisanych w § 4 ninicjszej
,HInstrukeji®.

. Zabezpieczenie przechowywanych materialéw, dokumentow w pomieszczeniach
biurowych polega na przestrzeganiu zasady, ze po kazdorazowym opracowaniu lub
dostepie do nich nalezy je niezwlocznie odtozy¢ do mebli biurowych zamykanych na
klucz by zabezpieczyé je przed wgladem oséb postronnych i ewentualng kradzieza.

. Podczas przewozenia lub przenoszenia materialdw niejawnych oznaczonych klauzulg
,zastrzezone" nalezy zachowaé wszelkie $rodki ostroznoéei, aby nie doprowadzi¢ do
kradziezy materialow.

. Zabrania si¢:
- pozostawiania materiatu bez nadzoru,
- przekazywania dokumentéw osobom postronnym,

- wynoszenia materiafu do miejsca zamieszkania.
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Rozdzial VI

Przekazywanie informacji niejawnych

§12

. Przekazywanie dokumentu o klauzuli ,zasttzezone" poza pomieszczenia, w ktérych

sa przechowywane odbiorca (wykonawca) kwituje w dzienniku ewidencyjnym lub na
innym egzemplarzu dokumentu,

. Po pobraniu materialu niejawnego oznaczonego klauzulg ,zastrzezone", odbiorca
(wykonawca) ponosi petng odpowiedzialnoéé za bezpieczefistwo materiatu i informacii
niejawnych w nim zawartych.

. Odbiorca (wykonawea) dokumentu niejawnego o klauzuli ,,zastrzezone" w postaci pliku
elektronicznego odpowiada za bezpieczenstwo wydrukéw dokumentéw, w tym za ich
ewentualng ewidencje w zaleznosci od potrzeb,

. Odbiorca (wykonawca) przekazujacy materialy niejawne o klauzuli ,zastrzezone" innej
osobic moze zadaé pokwitowania przyjecia dokumentu (materiatu) w dzienniku
ewidencyjnym lub na innym egzemplarzu dokumentu.

§ 13

. Osobg upowazniong do wystania na zewnatrz Urzedu Gminy w Stupnie nicjawnej
korespondencji w formie listéw Iub paczek jest pracownik, ktéry rejestruje
korespondencje niejawng w Dzienniku Ewidencji, opisuje i wysyla.

. Korespondencja nigjawna o klauzuli ,zastrzezone" wysylana jest za poSrednictwem
+Poczty Polskiej”, listem poleconym za zwrotnym potwierdzeniem odbioru w podwojnej
kopercie, z ktorych wewnetrzna zawierajgca wiadciwy dokument jest opatrzona pieczgeia
nagléwkows i ma wpisany nr pozycjii z Dziennika Ewidencji (taki sam jak na
dokumencie), klauzula tajnosci, a ponizej imieniem 1 nazwiskiem kopertujgcego oraz data
i podpisem, W drodkowej czgsci koperty wewngtrznej umieszeza si¢ pelng nazwg adresata
i ewentualnie napis ,,Do rgk wiasnych". W miejscach sklejenia odcisnigta jest pieczgl
nagléwkowa komorki wysylajacej korespondencje i zaklejona przezroczysta tasmg
samoprzylepna. Koperta zewnetrzna jest zwyczajnic zaadresowana, bez oklejania tasmg.

. Przygotowang przesylke nalezy wpisa¢ do ,,pocztowej ksigzki nadawczej" wypetniajac
poszczegblne kolumny, a nastepnie dostarczyé jako przesylke polecong do kancelarii
ogolnej celem jej wystania. Odbiér przesytki pracownik kancelarii ogéinej kwituje
w ,,ksigzce dorgczen przesylek miejscowych”.

str. 11



URZAD GMINY W SLUPNIE

Rozdziat VII
Kopiowanie informacji niejawnych

§ 14

. Kopie, odpisy, wyciagi, tlumaczenia lub wypisy 2z dokumentu oznaczonego klauzulg
zastrzezone" wykonuje si¢ o ile nie naniesiono zastrzezef na dokumencie o wykonaniu
kopii, wyciggu, wypisu, odpisu lub thumaczenia.

. Wykonanie kopii, odpisu, wypisu lub tlumaczenia z dokumentu ewidencjonuje sig
w Dzienniku' Ewidencyjnym i oznacza zgodnic z Rozporzadzeniem Prezesa Rady
Ministrtéw z dnia 22 grudnia 2011 roku w sprawie sposobu oznaczania materialéw
i umieszezania na nich klauzul tajnosci (Dz. U. z 2011 r. Nr 228, poz.1692).

. Dokumenty oznaczone klauzulg tajno$ci ,zastrzezone” kopiuje si¢ i skanuje
w urzadzeniach posiadajacych akredytacje bezpieczenstwa  teleinformatyczinego
w rozumieniu ustawy z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz, U.
z 2010r. Nr 182, poz.1228).

. Zabrania si¢ wykonywania kopii (skandéw) dokumentéw niejawnych o klauzuli
zastrzezone" na urzadzeniach wigczonych do jawnej sieci teleinformatycznej - np.:
faksach lub jawnych systemach teleinformatycznych.
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URZAD GMINY W SLUPNIE

Rozdzial VHI

Nadzor i odpowiedzialno$é

§ 15

. Nadzér nad obiegiem i ewidencja materiatéw niejawnych o klauzuli ,zastrzezone"
w Urzedzie Gminy w Slupnie sprawuje Peinomocnik ds. Ochrony Informacji
Nigjawnych,

. Pracownik odpowiedzialny za rejestrowanie, zabezpieczenie i nadzor nad obiegiem
dokumentéw niejawnych oznaczonych klauzulg ,zastrzezone" w Urzedzie Gminy
w Stupnie,

. Kierownicy Referatow zapewniaja i nadzorujg stosowanie ustalen zawartych
w ,,Instrukcji” w podleglych referatach.

§ 14

. Odpowiedzialnoé¢ za informacje niejawne o klauzuli ,,zastrzezone" ponoszg
pracownicy, ktoérzy:
- sg dopuszczeni do dostepu do informacji niejawnych zgodnie z § 4,
- maja dostep do tych informacji w zwiazku z zalatwianiem spraw bgdacych
w zakresie dziatania tych pracownikéw,
- zapoznali sie =z trefcig informacji =zastrzezonych, gdy wymagalo
tego zalatwienie sprawy.

. Naruszenie zasad niniejszej ,,Instrukeji" polega na zaniechaniu wlasciwego dziatania
lub dziataniu niezgodnym z jej zapisami, powodujgcym lub mogacym spowodowaé
jej ujawnienie osobie nieuprawnionej.

. W stosunku do pracownikéw, ktdrzy nie bedg przestrzegaé ustalonych wymagan
i dopuszcza sie uchybien w zakresie ochrony i zabezpieczenia informacji niejawnych
o klauzuli ,zastrzezone", zastosowane mogg by¢ przewidziane prawem sankcje
karne, dyscyplinarne i stuzbowe.

. Nieprzestrzeganie lub niewladciwe realizowanie wymagan okre$lonych w
wInstrukeji" powodowaé moze zastosowanie sankcji dyscyplinarnych i stuzbowych,
przewidzianych w Regulaminie Pracy Urzedu Gminy w Stupnie.

. Osoba, ktora stwierdzila naruszenie przepisdéw o ochronie informacji niejawnych, lub
jej przelozony, niezwlocznic zawiadamia o tym fakcie Pelnomocnika ds. Ochrony
Informacji Niejawnych, ktéry wszczyna postgpowanie wyjasniajace.

§ 15

W sprawach nie uregulowanych niniejszg ,Instrukcja”, a zwigzanych

7 przetwarzaniem informacji nigjawnych o klauzuli ,,zastrzezone" zastosowanie

maja:

1. Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U.
z2010r, Nr 182, poz. 1228).

2. Rozporzgdzenie Rady Ministrow z dnia 7 grudnia 2011 r. w sprawie organizacji
i funkcjonowania kancelarii tajnych oraz sposobu i trybu przetwarzania
informacji niejawnych (Dz. U. z 201 Ir. Nr 276 poz. 1631).
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URZAD GMINY W SLUPNIE

3. Rozporzadzenie Prezesa Rady Ministréw z dnia 7 grudnia 2011 roku w sprawie
nadawania, przyjmowania, przewozenia, wydawania i ochrony materialéw
zawierajgcych informacje niejawne (Dz. U, z 201 1r. Nr 271, poz. 1603).

4. Rozporzadzenie Prezesa Rady Ministréw z dnia 22 grudnia 2011 roku w sprawie
sposobu oznaczania materialéw, umieszczania na nich klauzul tajnoéci, a takze
zmiany nadanej klauzuli tajnosei (Dz. U. z 2011 r. Nr 228, poz. 1692).
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ZALACZNIK Nri

do Instrukeji dotyczgeef sposobu i trybu przetwarzania informacfi niejawnych oznaczonych klauzula zastrzeione
oraz zakresu i warunkéw stosowania Srodkéw bezpieczenstwa fizyeznego w celu ich ochrony w Urzedzie Gminy
w Stupnie

Szacowanie ryzyka

1 poziomu zagrozen zwiqzanych z dostepem oséb

nieuprawnionych do informacji niejawnych
o klauzuli ,zastrzezone” lub ich utratq

w Urzedzie Gminy w Stupnie

opracowano zgodnie z rozporzadzeniem
Rady Ministrow z dnia 29 maja 2012r. w sprawie srodkow
bezpieczenstwa fizycznego stosowanych do zabezpieczania
informacji niejawnych.
(Dz.U.115,p0z.683, z dnia 19 czerwca 2012r.)

Opracowala:

Elzbieta Sarnowska
Pelnomocnik ds. Ochrony
Informacji Niejawnych
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KLAUZULA TAJNOSCI PRZETWARZANYCH INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY W SEUPNIE

L.p. | KLAUZULATAJNOSCI | = AR * NIE *
1. | $ciéle tajne *
2. | tajne #

3. | poufne #
4. | zastrzezone #

= ]
zaznaczyt

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™

1. | Bardzo istotny (8pkt.) -

2. |Istotny (4 pkt.) -

3. | Malo istotny (1 pkt.) 1 pkt

* wpisaé odpowiedniq ilo$é punktéw.
UZASADNIENIE:

Przy ocenie istotno$ci czynnika stosuje si¢ zasadg: im wyzsze klauzule tajnosci
przetwarzanych informacji, tym czynnik ma istotniejsze znaczenie. Urzedzie Gminy
w Shupnie przetwarzane sg tylko i wylacznie informacje niejawne oznaczone klauzula

wZastrzezone”, stad czynnik ryzyka okreslono jako malo istotny i przyznano 1 pkt.




LICZBA MATERIALOW NIEJAWNYCH
W URZEDZIE GMINY W SEUPNIE

L.p. KLAUZULA TAINOSCI LICZBA MATERIALOW
NIEJAWNYCH
1. | $cisle tajne 0
2. |tajne 0
3. | poufne 0
4, | zastrzezone 271
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO®
1. | Bardzo istotny (8pkt.) -
2. | Istotny (4 pkt.) -
3. | Malo istotny (1 pkt.) 2 pkt

¥ wpisaé odpowiedniq ilo$é punktow.

UZASADNIENIE:

Czynnik oceniono jako malo istotny pomimo faktu, ze w denniku ewidencyjnym
zarejestrowanych jest 358 dokumentéw z czego 271 nadal oznaczonych klauzulg
zastrzezone, pozostale dokumenty zostaly wybrakowane badZ zniesiono klauzule, gdyz
dokumenty te w znacznej czg¢sci skladajg si¢ na poszczegdlne plany obronne np. Plan
Operacyjny Funkcjonowania Gminny Slupno na wypadek zewngtrznego zagrozenia panstwa
i wojny zawiera w formie zalgcznikéw zawiera 247 odrgbnie zarejestrowanych zalacznikéw.

Stad czynnik ryzyka jako malo istotny otrzymat 2 pkt.




POSTAC INFORMACJI NIEJAWNYCH
W URZEDZIE GMINY W SLUPNIE

L.p. | POSTAC INFORMACJI NIEJAWNYCH [ Ak NIE®

1. | Dokumenty nielektroniczne

2. | Dokumenty elektroniczne

3. | Inne: nagranie dZzwigkowe, obrazem itp *
*zaznaczyé
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO™
1. | Bardzo istotny (8pkt.) 0
2. | Istotny (4 pkt.) 0
3. | Malo istotny (1 pkt.) 2 pkt.

* wpisaé odpowiednig ilosé punktow.
UZASADNIENIE:

Czynnik ryzyka malo istotny pomimo przetwarzania informacji niejawnych w systemach
informatycznych tj. stacja komputerowa, drukarka. Przyznano oceng 2 pkt. z uwagi na malg
wage przetwarzanych dokumentéw w zwiazku z najnizsza klauzulg tajnoéci ,,zastrzezone”,

a takze niewielka ilo$¢ przetwarzanych dokumentow.




LICZBA OSOB
majaeych lub moggcych mieé dostgp do informacji niejawnych
w Urzedzie Gminy w Stupnie

L.p. KLAUZULA TAJNOSCI LICZBA OSOB
1. |$cisle tajne 0
2. | Tajne 0
3. |poufine 0
4, | zastrzezone 15
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO®

1. {Bardzo istotny (8pkt.)

2. |Istotny (4 pkt.)

3. | Mato istotny (1 pkt.) I pkt

* wpisa¢ odpowiedniq ilo$é punktow.,
UZASADNIENIE:

Czynnik oceniono jako malo istotny, gdyz wszystkie osoby moggce mie¢ wglad lub dostep do
informacji niejawnych przetwarzanych w Urzgdzie Gminy w Shupnie posiadajg odpowiednie
poswiadczenie bezpicczenstwa badZ upowaznienie Wojta Gminy oraz zostaly przeszkolone
w zakresie obowiazkéw zwigzanych z ochrong informacji niejawnych. Ponadto osoby te maja
sporadyczny dostep do dokumentoéw niejawnych, zwigzany tylko i wylgcznie z zadaniami
przyznanymi im do realizacji na wypadek zewngtrznego zagrozenia panstwa lub wojny.
W gldwnej mierze sa to karty realizacji zadan obronnych, ktére opracowywali sami
zainteresowani, Zaréwno karty realizacji zadad jak i sam plan przechowywane sg tylko

i wylacznie na stanowisku pracy wlasciwym ds. obronnych.




LOKALIZACJA

URZEDU GMINY W SLUPNIE
L.p. Rodzaj zabudowy Opis
1. | Budynek wolnostojacy Budynek wolnostojacy
administracyjno-biurowy
i ustugowy z parkingiem
2. | W budynku siedzibg majs réwniez W budynku siedzibg maja
inne jednostki organizacyjne réwniez:
- Bank,
- Poczta Polskg
-Apteka
-Przychodnia zdrowia
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO*
1. | Bardzo istotny (8pkt.)
2. | Istotny (4 pkt.) 4
Mato istotny (1 pkt.)

* wpisaé odpowiedniq ilosé punktéw.

UZASADNIENIE:

Czynnik uznano za istotny i przyznano 4 pkt. z uwagi na duzg liczbg innych jednostek
Zlokalizowana w budynku, co zawsze wigze si¢ z podwyzszonym ryzykiem w zakresie
ochrony obiektu. Nalezy jednak zwrécié uwagg na fakt, ze tylko jedna z przywolanych WYZg]
jednostek posiada siedzibg bezposrednio w budynku urzgdu i korzysta z tego samego wejscia
do budynku , wszystkie pozostale jednostki majg odrgbne wejscia i nie sa w zaden sposob
powigzane 7 pomieszczeniami nalezacymi do Urzedu Gminy w Stupnie.




DOSTEP DO BUDYNKU
0s0b niebedgcych pracownikami jednostki
Urzgdu Gminy w Stupnie

L.p. ZAGADNIENIE OPIS
1. | Osoby jakiej jednostki/nazwa Fifia Banky Spdtdzielczego
Jednostki/ +Mazowsze” z siedzibq w Plocky
2. | Szacunkowa liczba tych oséb ok. 10 oséb dziennie
3. | Goscie , interesanci Pracownicy banku i interesanci
4. | Inne osoby
L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO®

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Mato istotny (1 pkt.) 2 pkt

* wpisaé odpowiedniq iloé punktow.
UZASADNIENIE:

Czynnik uznano za mato istotny, ze wzgledu na fakt, ze interesantami Banku
spotdzielczego ,Mazowsze” w przewazajacej czgéci sg interesanci Urzgdu
Gminy w Stupnie. W zwigzku z powyzszym nie wplywa w znaczacy sposob na
podwyzszenia poziomu ryzyka.




INNE CZYNNIKI

L.p. CZYNNIK TAK * NIE*

1. | Dziatanie obcych stuzb specjalnych

2. | Sabotaz, zamach terrorystyczny

3. | Kradziez lub inna dzialalnos$¢ przestgpeza

4, | Pozar, dzialanie sil przyrody

* zaznaczyé

L.p. OCENA ISTOTNOSCI CZYNNIKA PRZYZNANO®

1. | Bardzo istotny (8pkt.)

2. | Istotny (4 pkt.)

3. | Malo istotny (1 pkt.) 2 pkt.

* wpisaé odpowiedniq ilos¢ punktow.

UZASADNIENIE:

Czynnik mato istotny, z uwagi na przyjete zabezpieczenia zarowno przed kradzieza jak

i pozarem. Podjgto wspéipracg z firmg ochroniarskg, ponadto zamontowany jest system
alarmowy jak réwniez czujki przeciwpozarowe, Z uwagi na brak mozliwodci przewidzenia
wszystkich mozliwych okolicznosei nalezato jednak wzig¢ pod uwagge réwniez te czynniki.




TABELA OKRESLAJACA POZIOM ZAGROZEN
w Urzedzie Gminy w Stupnie

L.P. CZYNNIK OCENA ISTOTNOSCI
CZYNNIKA
BARDZO | ISTOTNY | MALO
ISTOTNY ISTOTNY
(8 pkt) | (4pkt) (1 pkt.)
1. Klauzula tajnosci przetwarzanych informacii I
niejawnych

2. Liczba materiatéw niejawnych 2

3. Posta¢ informacji niejawnych 2

4. Liczba 0so6b 1

5. Lokalizacja 4

6. Dostep 0sGb do budynku 2

7. Inne czynniki 2

SUMA PUNKTOW

RAZEM — wszystkie punkty 14

TABELA DO OKRESLENIA POZIOMU ZAGROZEN

NISKI

SREDNI

SOKT

7 pkt — 16 pkt

17 pkt — 32 pkt

powyzej 32 pkt

W wyniku przeprowadzonej analizy poszczeg6lnych czynnikéw ostateczny poziom zagrozen

majacych lub mogacych mieé wplyw na bezpieczenstwo informacji nigjawnych w Urzedzie

Gminy w Stupnie okreslono jako niski.
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TABELA WYZNACZANIA PUNKTACJI ZA ZASTOSOWANE
SRODKI BEZPIECZENSTWA FIZYCZNEGO/ZASTRZEZONE/

SRODEK BEZPIECZENSTWA PUNKTACJA

KATEGORIA K1;: SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH

Srodek begpieczeristwa K1SI- Konstrukeja szafy

Liczba punkiéw za Srodek bezpieczenstwa KIS1 1

Srodek bezpieczeristwa K152 — Zamek do szafy

Liczba punktéw za $rodek bezpieczensiwa KI1S2 I

Liczba punktow za kategorig K1 stanowigca iloczyn punktéw za oba

powyzsze Srodki bezpieczenistwa ( KI=KISIxK152) 1

KATEGORIA K2: POMIESZCZENIA

Srodek bezpieczeristwa K2S1 — Konstrukeja pomieszezenia

Liczba punktéw za Srodek bezpieczenstwa K251 1

Srodek bezpieczenstwa K252- Zamek do drzwi pomieszezenia

Liczba punkidw za Srodek bezpieczenstwa K252 I

Liczba punktéw za kategorie K2 stanowiqeq iloczyn liczby punktéw za

oba powyzsze Srodki bezpieczeristwa ( K2=K2S1xK2S82) 1

KATEGORIA K3 - BUDYNKI

Liczba punktow za kategorig K3 2

Ogéina liczba punktéw stanowigea sume punkiéw za wszystkie kategorie 4

PUNKTY = KI+K2+K3

Ogdina liczba punkiéw stanowigea sumg punktow za wszystkie kategorie KI+K2+K3=4
— jest wieksza od wymaganej do osiggnigcia (2 )- w zwiqzku z tym nie jest konieczne
stosowanie dodatkowych srodkéw bezpieczeristwa z kategorii K4,K5 lub KG6..
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W wyniku przeprowadzonej analizy w Urzedzie Gminy w Shlupnie zostaly zastosowane
nastgpujgce $rodki w zakresic bezpicczefistwa fizycznego w celu zapewnienia poufnosci,

integralnosci i dostgpnosei informacii niejawnych oznaczonych klauzulg mZastrzezone™:

1. SZAFY DO PRZECHOWYWANIA INFORMACJI NIEJAWNYCH ;

Konstrukeja szafy :
W szafic tego typu mozna przechowywaé informacje niejawne o klauzuli tajnosci

,zastrzezone” w strefach ochronnych
Szafa charakteryzuje si¢ nastgpujgcymi cechami:
1) jest to zamykany na klucz mebel biurowy, nie wyposazony W zadne szczegdlne
funkcje zabezpieczajgce, ale charakteryzujaoy sig umiarkowang odpornoscia na
nieuprawnione proby otwarcia;

Zamek do szafy:
Zamek:

1) charakteryzuje si¢ umiarkowang odpornoscia na nieuprawnione pr6by otwarcia;
2) moze byé wykorzystywany wylgeznie w szafach typu 1.

2, POMIESZCZENIA

Konstrukeja pomieszezenia :
Konstrukcja pomieszczenia charakteryzuje sig nastgpuj gcymi cechami:

1) jest to pokdj biurowy, ktéry moze zosta¢ zamknigty (w przypadku pozostawienia bez
nadzoru), zapewniajacy poziom bezpieczefistwa odpowicdni dla materialéw tam
przechowywanych;

2) $ciany, podloga i strop sg wykonane z cegly i pustaka;

3) drzwi i okna spelniajg wymagania kategorii 1 lub wyzszej, okreSlone w Polskiej
Normie PN-EN 1627,

Zamek do drzwi pomieszczenia:
Zamek charakteryzuje si¢ nastepujgcymi cechami:

1) zapewnia umiarkowang odporno$¢ na nieuprawnione proby otwarcia;
2) zamek i jego komponenty spelniaja wymagania kategorii 2 lub wyzszej, okreslone w
Polskicj Normie PN-EN 1627.
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3. BUDYNKI:

Budynek charakteryzuje si¢ nastgpujgcymi cechami:

1) zapewnia $redni poziom odpornoéci na préby wiamania;

2) stanowi wytrzymatq konstrukeje, z cegly, oparta na Scianach zelbetonowych

3) okna i drzwi s wykonane w standardzie odpowiadajgcym standardowi budynku
w zakresie odporno$ci na wlamanie,
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ZALACZNIK NR 2
_ ~Wzor upowaznienia uprawniajgce dostep do informacji
niejawnych oznaczonych klauzulg ,,zastrzezone”

NI PISIA. .o vvvsvvevsesisnannnninnnes Creens

-----------------------------------------

......................................................................

Zgodnie z art. 21 ust.4 ustawy z dnia S sierpnia 2010 r, (Dz. U. Nr 182,

poz.1228), o ochronie informacji niejawnych ,

upowazniam

Pana/g......ccoiiiiiiii do dostgpu do informacji
niejawnych oznaczonych klauzula wZastrzezone” zatrudnionego/ong
W o na stanowisku ...,

--------------------------------------------------

fkierownik jednostki/

*Upowaznienie wazne jest na czas zatrudnienia W ............oovviriinenrernnnn..
*Dostep do informacji niejawnych o klauzuli ,,zastrzezone” moze nastapié po odbyeiu
szkolenia w zakresie przepiséw ustawy o ochronie informacji niejawnych.




ZALACZNIK NR 3
WzOr upowaznienia uprawniajace dostep do informacji
niejawnych oznaczonych klauzulg ,,zastrzezone”

ZASWIADCZENIE NR

stwierdzajace odbycie szkolenia
w zakresie ochrony informacji niejawnych

Stwierdza si¢ ,ze Pani (Pan):

- imie i nazwisko

- nr PESEL

odbyla (odbyt) szkolenie w zakresie ochrony:
- informacji niejawnych,*
- informacji niejawnych Organizacji Traktatu Pélnocnoatlantyckiego,*

- informacji ni¢jawnych Unii Europejskiej,*

na podstawie przepisoOw ustawy z dnia 5 sierpnia 2010 r. o ochronie informaciji
niejawnych (Dz.U. Nr 182,poz,1228), zorganizowane przez pelnomocnika do
spraw ochrony informacji nigjawnych w:

------------------------------------------------------------------------------------

----------------------------------------------------------------------------------------------------------------------

(miejscowos¢ i data) (podpis i imienna pieczgtka pelnomocnika lub jego zastgpey)

*Niepotrzebne skreslié



