WOj. nazowiecl ZARZADZENIE NR 148/2019

Woéjta Gminy Stupno
z dnia 21 pazdziernika 2019 r.

w sprawie wdrozenia Polityki
Bezpieczenstwa Przetwarzania Danych Osobowych

w Urzedzie Gminy w Stupnie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2019 r. poz. 506') w zwigzku z art. 24 ust. 1 i 2
Rozporzadzenia Parlamentu FEuropejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r.w sprawie ochrony o0s6b fizycznych w  zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdine rozporzgdzenie o ochronie
danych) (Dz. Urz. UE. L 2016 Nr 119 z dnia 4 maja 2016 r.) zarzgdzam,
co nastepuje:

§ 1. Wprowadzam Polityke Bezpieczenstwa Przetwarzania Danych
Osobowych w Urzedzie Gminy w Stupnie, ktéra stanowi zatgcznik do niniejszego
zarzadzenia.

§ 2. Traci moc Zarzadzenie nr 91/2018 r. Wdjta Gminy w Stupnie z dnia
24 maja 2018 r. w sprawie wprowadzenia Polityki bezpieczeristwa przetwarzania
danych osobowych w Urzedzie Gminy w Stupnie.

§ 3. Zarzadzenie wchodzi w zycie z dniem podpisania.

w QLT
aas AP,

!

! Zmiany tekstu jednolitego wymienionej uchwaty ogloszone zostaly w Dz. U. z 2019 r. poz. 1309, 1696, 1815.




Zalacznik do Zarzgdzenia Nr 148 / 2019 Wéjta Gminy w Stupnie
z dnia 21 pazdziernika 2019 r.
w sprawie wdrozenia Polityki bezpieczenstwa przetwarzania danych osobowych
w Urzedzie Gminy w Stupnie

POLITYKA BEZPIECZENSTWA PRZETWARZANIA DANYCH
OSOBOWYCH W URZEDZIE GMINY W SLUPNIE

Rozdziat 1.

Postanowienia ogodlne, definicje

§ 1. 1 Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie
Gminy w Stupnie jest zbiorem zasad i procedur obowigzujgcych przy przetwarzaniu
i wykorzystywaniu danych osobowych we wszystkich zbiorach danych osobowych
administrowanych przez Urzgd Gminy w Stupnie.

2. Celem niniejszej Polityki jest okreslenie zasad ochrony danych osobowych
w Urzedzie Gminy w Stupnie oraz zapoznanie z nimi pracownikow urzedu.

3. Niniejsza Polityka stanowi najwyzszej rangi dokument dotyczacy ochrony danych
osobowych w Urzedzie Gminy w Stupnie i jest wigzaca dla wszystkich pracownikow
urzedu.

4. Polityka okresla wymogi, zasady i regulacje ochrony danych osobowych
w Urzedzie Gminy w Stupnie i jest srodkiem prawnym przewidzianym w art. 24 ust. 1
RODO.

5. Majac na uwadze, ze przetwarzane dane majg by¢ adekwatne, stosowne oraz
ograniczone do tego co niezbedne do celdw w ktérych sa przetwarzane, pracownicy
urzedu sg zobligowani do przetwarzania tylko tych danych, ktére sa niezbedne do
wykonywania powierzonych zadan.

6. Polityka bezpieczenstwa przetwarzania danych osobowych w Urzedzie Gminy
w Stupnie zostata sporzadzona w oparciu o Rozporzgdzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
os6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogodlne
rozporzgdzenie o ochronie danych), ustawe o ochronie danych osobowych z dnia
10 maja 2018 r. (Dz.U. z 2018 r. poz. 1000 z p6zn. zm.) oraz wydanych do niej aktéw
wykonawczych, wytycznych i rekomendacji Urzedu Ochrony Danych Osobowych.
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Zatacznik do Zarzadzenia Nr 148 / 2019 Wdjta Gminy w Stupnie
z dnia 21 pazdziernika 2019 r.
w sprawie wdrozenia Polityki bezpieczeristwa przetwarzania danych osobowych
w Urzedzie Gminy w Stupnie

§ 2. W Polityce przyjeto nastepujgcg terminologie:
Administrator Danych Osobowych (ADO) — osoba decydujgca o celach
i srodkach przetwarzania danych w Urzedzie Gminy w Stupnie ul. Miszewska
8A, 09-472 Stupno. Funkcje Administratora Ochrony Danych Osobowych petni
wojt gminy;
Inspektor Ochrony Danych Osobowych (IOD) - osoba wyznaczona przez
Administratora Danych Osobowych do wypetniania zadan przewidzianych
w art. 39 ust. 1 RODO;
Administrator Systemow Informatycznych (ASI) - osoba wyznaczona przez
Administratora Danych Osobowych, odpowiedzialna za funkcjonowanie
| bezpieczenstwo systemow informatycznych;
RODO - oznacza Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie
o ochronie danych) (Dz. Urz. UE L 119, s. 1);
dane osobowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej
do zidentyfikowania osobie fizycznej;
zbiér danych osobowych - uporzadkowany zestaw danych osobowych
posiadajacy okreslong strukture, prowadzony wedtug okreslonych kryteriow
oraz celow;
przetwarzanie danych osobowych — wykonywanie jakichkolwiek operacji na
danych osobowych np. zbieranie, utrwalanie, opracowywanie, udostepnianie,
Zmienianie, usuwanie;
odbiorca danych osobowych - osoba fizyczna lub prawna, organ publiczny,
jednostka lub inny podmiot, ktoremu udostepnia sie¢ dane osobowe w oparciu
m.in. 0 umowe powierzenia;
dane niezidentyfikowane - dane osobowe, ktérych ADO nie identyfikuje
w odniesieniu do konkretnych podmiotéw danych (np. zapis z monitoringu,

korespondencja e-mailowa zawierajaca dane osob trzecich);

10)dane wrazliwe - dane osobowe ujawniajace pochodzenie rasowe lub etniczne,

poglady polityczne, przekonania religijne lub $wiatopoglgdowe, przynaleznosé
do zwigzkow zawodowych; dane genetyczne; dane biometryczne w celu
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z dnia 21 pazdziernika 2019 r.
w sprawie wdrozenia Polityki bezpieczenstwa przetwarzania danych osobowych
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jednoznacznego zidentyfikowania osoby fizycznej; dane dotyczgce zdrowia,
seksualnosci lub orientacji seksualnej osoby fizyczne;j;

11)naruszenie ochrony danych osobowych - naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia,
utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostgpu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych;

12)osoba upowazniona - osoba upowazniona przez ADO do przetwarzania
danych osobowych w okreslonym przez niego zakresie;

13)podmiot przetwarzajgcy - osoba fizyczna lub prawna, organ publiczny,
jednostka Iub inny podmiot, ktéry przetwarza dane osobowe w imieniu
Administratora;

14)system ochrony danych osobowych - catoksztatt srodkéw technicznych,
organizacyjnych i prawnych wraz z niezbedng dokumentacjg, wdrozonych
przez Administratora Danych Osobowych, stuzacych zapewnieniu,
ze przetwarzanie danych osobowych bedzie odbywato sie zgodnie
z przepisami z zakresu ochrony danych osobowych;

15) zgoda - dobrowolne, konkretne, $wiadome i jednoznaczne okazanie woli,
ktorym osoba, ktorej dane dotycza, w formie o$wiadczenia lub wyraznego
dziatania potwierdzajgcego, przyzwala na przetwarzanie dotyczgcych jej
danych osobowych;

16)usuwanie danych - trwale zniszczenie danych osobowych lub taka ich
modyfikacja, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane
dotycza;

17)poufnos¢ danych — rozumie si¢ przez to wlasciwo$é zapewniajacg, ze dane
nie sg udostepniane nieupowaznionym osobom;

18) uzytkownik - osoba przetwarzajaca dane w systemie informatycznym oraz
poza nim (np. dokumentacji w formie tradycyjnej), niezaleznie od formy
zatrudnienia w Urzedzie Gminy Stupno lub formy prawnej wigzacej z tg osoba.
W szczegoélnosci mogg by¢ to osoby zatrudnione na umowe o prace, stazysci,
praktykanci, osoby realizujgce zadania na podstawie podpisanej umowy
cywilnoprawnej;




Zalgcznik do Zarzgdzenia Nr 148 / 2019 Wéjta Gminy w Slupnie
z dnia 21 pazdziernika 2019 .
w sprawie wdrozenia Polityki bezpieczeristwa przetwarzania danych osobowych
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19) zasada minimalizacji - dane osobowe muszg by¢ adekwatne, stosowne oraz
ograniczone do tego, co niezbedne do celéw, w ktérych sa przetwarzane;
20)ryzyku — nalezy przez to rozumie¢ prawdopodobienstwo wystgpienia zdarzenia
majacego negatywny wplyw na wykonywanie zadan badz osigganie celdw;
21)ryzyku w bezpieczenstwie informaciji - nalezy przez to rozumieé¢ potencjalng
sytuacje, gdzie okre$lone zdarzenie wykorzysta podatnosc (stabos¢) aktywow
powodujgc szkode w organizaciji;
22) wplywie ryzyka - nalezy przez to rozumie¢ skutki dla realizowania zadan
i osiggania celéw spowodowane przez zdarzenie objete ryzykiem;
23)prawdopodobienstwo wystapienia ryzyka - nalezy przez to rozumieé
czestotliwos¢ wystepowania zdarzenia objetego ryzykiem;
24)istotnosci ryzyka - nalezy przez to rozumie¢ kombinacje wplywu ryzyka
| prawdopodobienstwa jego wystgpienia;
25)akceptowanym poziomie ryzyka - nalezy przez to rozumieé¢ ustalony
w Polityce poziom istotnosci ryzyka, przy ktérym nie jest wymagane
podejmowanie dziatan przeciwdziatajgcych ryzyku;
26) zarzadzaniu ryzykiem - nalezy przez to rozumie¢ proces identyfikacji, oceny i
przeciwdziataniu ryzyku; proces ten obejmuje takze monitorowanie ryzyka
i srodkéw podejmowanych w celu jego ograniczenia;
27)mechanizmach kontroli - nalezy przez to rozumie¢ wszystkie dziatania
i procedury podejmowane Ilub ustanawiane w celu zwigkszenia
prawdopodobienstwa realizacji zadan i osiggania celow, w tym zwtaszcza:
a) dokumentacje systemu zarzgdzania i systemu bezpieczenstwa
informaciji (procedury, instrukcje, wytyczne),
b) dokumentowanie poszczegodlnych zdarzen,
c) zatwierdzanie operacji,
d) podziat obowigzkdw,
e) nadzér,
f) rejestrowanie istotnych odstepstw od zasad zapisanych w procedurach,
instrukcjach czy wytycznych,
g) ograniczenie dostgpu do zasobéw materialnych, finansowych
28) aktywach — nalezy przez to rozumie¢ wszystko co ma wartos¢ dla organizaciji

tj. aktywa podstawowe: - procesy i dziatania - informacje, w tym dane osobowe;
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aktywa wspierajace: - sprzet (np. laptop, serwer, komputer, drukarka, dysk
wymienny CD ROM, inne noéniki; papier, slajd, mikrofilm, fax) -
oprogramowanie (np. aplikacje, oprogramowanie systemowe) - sie¢ - personel
- siedziba - struktura organizacyjna

29)poufnosé informacji — nalezy przez to rozumie¢ zapewnienie, ze informacja
nie jest udostepniana lub ujawniana nieautoryzowanym osobom, podmiotom
lub procesom (tylko uprawnieni pracownicy majg dostep do informacji);

30) integralnosé informacji — nalezy przez to rozumie¢ zapewnienie, ze dane nie
zostaty zmienione lub zniszczone w sposéb nieautoryzowany,

31) dostepnosé informacji — nalezy przez to rozumie¢ zapewnienie,
ze informacje sg osiggalne i mozliwe do wykorzystania na zadanie,
w zatozonym czasie, przez autoryzowany podmiot (osoby upowaznione majg
dostep do informacji i zwiazanych z nig zasobdw wtedy, gdy jest to potrzebne);

32) rozliczalnos¢ — zapewnienie, ze dziatania podmiotu moga by¢ przypisane w
sposob jednoznaczny tylko temu podmiotowi (mozliwo$¢ zidentyfikowania
uzytkownika) odpowiedzialnego za informacje, jej przetwarzanie;

33)wojcie — rozumie sie przez to Wéjta Gminy Stupno;

34)urzedzie — rozumie sie przez to Urzgd Gminy w Stupnie.

Rozdziat 2.

Podmioty tworzgce system ochrony danych osobowych i ich obowigzki

§ 3. 1 Funkcje Administratora Danych Osobowych (ADO) sprawuje wojt.

2. ADO realizuje zadania w zakresie ochrony danych osobowych, w tym

w szczegolnosci:

1) podejmuje decyzje o celach i $rodkach przetwarzania danych osobowych
z uwzglednieniem przede wszystkim zmian w obowigzujacym prawie,
organizacji administratora danych oraz technik zabezpieczenia danych
osobowych;

2) upowaznia poszczegélne osoby do przetwarzania danych osobowych

w okreslonym zakresie, odpowiadajgcym zakresowi jej obowigzkéw, oraz




Zalacznik do Zarzadzenia Nr 148 / 2019 Wéjta Gminy w Slupnie
z dnia 21 pazdziernika 2019 r.
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odwotuje te upowaznienia lub wyrejestrowuje uzytkownika z systemu
informatycznego;
3) wyznacza Inspektora Ochrony Danych Osobowych i Administratora Sieci
Informatycznej oraz okreéla zakres ich zadan i czynno$ci;
4) zapewnia uzytkownikom we wspolpracy z inspektorem ochrony danych
osobowych i administratorem sieci informatycznej odpowiednie stanowiska
i warunki pracy, umozliwiajgce bezpieczne przetwarzanie danych;
5) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia
naruszenia procedur.
3. ADO ujawnia dane osobowe odbiorcom danych osobowych wylacznie
po zweryfikowaniu podstawy prawnej takiego ujawnienia. W przypadku braku
podstawy prawnej odmawia ujawnienia danych osobowych.
4. ADO powierza przetwarzanie danych osobowych tylko takim podmiotom
przetwarzajgcym, ktore zapewniajg w jego ocenie wystarczajgce gwarancje wdrozenia
odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato
wymogi ochrony danych osobowych i chronito prawa oséb, ktérych dane dotycza.
5.Kazdy uzytkownik zobowigzany jest w ramach wykonywania swoich obowigzkow
stuzbowych ustali¢, czy nastepuje powierzenie danych innemu podmiotowi

i niezwtocznie poinformowac o tym 10D.

§ 4. 1 10D powotuje ADO zarzadzeniem w sprawie wyznaczenia Inspektora
Ochrony Danych Osobowych.
2. Dane Inspektora Ochrony Danych Osobowych (IOD) publikowane sg na stronie
Biuletynu Informaciji Publicznej oraz stronie internetowej gminy.
3. Inspektor Ochrony Danych Osobowych (IOD) odpowiada za prowadzenie
i aktualizacje dokumentacji ochrony danych osobowych.
4. Inspektor Ochrony Danych Osobowych (IOD) realizuje zadania w zakresie nadzoru
nad przestrzeganiem ochrony danych osobowych, w tym w szczegolnosci:
1) sprawuje nadzor nad wdrozeniem stosowanych srodkow fizycznych, a takze
organizacyjnych i technicznych w celu zapewnienia bezpieczenstwa danych;
2) prowadzi ewidencje os6b upowaznionych do przetwarzania danych osobowych
oraz pozostatg dokumentacje z zakresu ochrony danych, o ile jako wiasciwg do

jej prowadzenia nie wskaze inng osobeg;
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sprawuje nadzoér nad funkcjonowaniem systemu zabezpieczen, w tym takze
nad prowadzeniem ewidencji z zakresu ochrony danych osobowych;
koordynuje wewnetrzne audyty przestrzegania przepiséw o ochronie danych
osobowych;

nadzoruje udostepnianie danych osobowych odbiorcom danych i innym
podmiotom;

zawiera wzory dokumentéw (odpowiednie klauzule w dokumentach),
dotyczgcych ochrony danych osobowych;

nadzoruje prowadzenie ewidencji i innej dokumentacji z zakresu ochrony
danych osobowych;

prowadzi oraz aktualizuje dokumentacje, opisujgca sposob przetwarzanych
danych osobowych oraz $rodki techniczne i organizacyjne, zapewniajace
ochrone przetwarzanych danych osobowych;

podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia

naruszenia systemu informatycznego;

10)przygotowuje wyciagi z Polityki, dostosowane do zakreséw obowiazkdéw oséb

upowaznionych do przetwarzania danych osobowych;

11)przygotowuje materialy szkoleniowe z zakresu ochrony danych osobowych

i prowadzi szkolenia o0séb upowaznionych do przetwarzania danych

osobowych;

5. Inspektor Ochrony Danych Osobowych ma prawo w szczegolnosci:

1)

2)

3)

4)

5)

wyznaczania, rekomendowania i egzekwowania wykonania zadan zwigzanych
z ochrong danych osobowych w urzedzie;

wstepu do pomieszczen w ktorych zlokalizowane sg zbiory danych
i przeprowadzanie niezbednych badan lub innych czynnosci kontrolnych w celu
oceny zgodno$ci przetwarzania danych z przepisami prawa;

zgdania ztozenia pisemnych lub ustnych wyjadnien w zakresie niezbednym do
ustalenia stanu faktycznego;

zgdania okazania dokumentow i wszelkich danych majacych bezposredni
zwigzek z problematyka kontroli;

zadania udostepnienia do kontroli urzgdzen, noé$nikdw oraz systeméw

informatycznych stuzacych do przetwarzania danych osobowych.
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§ 5. 1 ADO powotuje zarzadzeniem Administratora Systemoéw Informatycznych

(ASl) jako zarzadzajgcego oprogramowaniem, ktéry do 31 grudnia przeprowadza

okresowg ewidencje oprogramowania.

2. ASI| odpowiada za bezpieczenstwo danych osobowych przetwarzanych

w systemach informatycznych urzedu oraz realizuje zadania w zakresie zarzadzania

i biezgcego nadzoru nad systemem informatycznym administratora danych, w tym

w szczegodlnosci:

1)

3)

4)

5)

6)

7)

8)

9)

zarzgdza systemem informatycznym, w ktorym sg przetwarzane dane
osobowe, postugujgc sie¢ hastem dostepu do wszystkich stacji roboczych
Z pozycji administratora;

przeciwdziata dostepowi osdb niepowotanych do systemu informatycznego,
w ktorym przetwarzane sg dane osobowe;

na wniosek wojta przydziela kazdemu uzytkownikowi identyfikator oraz hasto
do systemu informatycznego oraz dokonuje ewentualnych modyfikacji
uprawnien, a takze usuwa konta uzytkownikow zgodnie z zasadami
okreslonymi w instrukcji zarzgdzania systemem informatycznym, stuzgcym do
przetwarzania danych osobowych;

nadzoruje dziatanie mechanizmow uwierzytelniania uzytkownikéw oraz kontroli
dostepu do danych osobowych;

podejmuje dziatania w zakresie ustalania i kontroli identyfikatorow dostepu do
systemu informatycznego;

wyrejestrowuje uzytkownikow na polecenie administratora danych;

zmienia w poszczegodlnych stacjach roboczych hasta dostepu, ujawniajac je
wytgcznie danemu uzytkownikowi oraz w razie potrzeby, administratorowi
bezpieczenstwa informacji lub administratorowi danych;

w sytuacji stwierdzenia naruszenia zabezpieczen systemu informatycznego
informuje inspektora ochrony danych osobowych o naruszeniu i wspotdziata
z nim przy usuwaniu skutkdw naruszenia;

prowadzi szczego6towg dokumentacje naruszen bezpieczenstwa danych

osobowych przetwarzanych w systemie informatycznym;

10)sprawuje nadzér nad wykonywaniem napraw, konserwacjg oraz likwidacjg

urzgdzen komputerowych, na ktorych zapisane sg dane osobowe, nad
wykonywaniem kopii zapasowych, ich przechowywaniem oraz okresowym
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sprawdzaniem pod katem ich dalszej przydatnosci do odtwarzania danych
w przypadki awarii systemu informatycznego;

11)podejmuje  dziatania, stuzgce zapewnieniu niezawodnosci zasilania
komputeréw, innych urzadzen majgcych wplyw na bezpieczeristwo
przetwarzania danych oraz zapewnieniu bezpiecznej wymiany danych w sieci

wewnetrznej i bezpiecznej teletransmisji.

Rozdziat 3.

Osoby przetwarzajgce dane osobowe i ich obowigzki

§ 6. 1. Przetwarzania danych osobowych w ramach urzedu moga dokonywacé
wylgcznie osoby upowaznione przez ADO.
2. ADO na pisemny wniosek bezposredniego przetozonego, nadaje upowaznienie do
przetwarzania danych osobowych, ktérego wzdr stanowi zatacznik Nr 1
do Polityki.
3. Osoba upowazniona do przetwarzania danych osobowych zobowigzana jest
zapoznac¢ sie z niniejszg Politykg oraz odby¢ szkolenie z zakresu danych osobowych.
Dokonanie powyzszych czynnosci potwierdzane jest w =zalaczniku Nr 2
do Polityki.
4. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana
w szczegolnosci do:
1) stosowania okreslonych w urzedzie procedur i $rodkow przetwarzania oraz
zabezpieczania danych osobowych;
2) zachowania wyjatkowej starannosci przy przetwarzaniu danych osobowych,
w szczegolnosci danych wrazliwych w celu ochrony intereséw oséb, ktérych
dane dotycza;
3) zabezpieczenia danych osobowych przed: ich utratg, uszkodzeniem
lub zniszczeniem, zmiang lub ich udostepnieniem osobom nieupowaznionym;
4) dopilnowania, aby przebywanie 0s6b nieupowaznionych w pomieszczeniach, w
ktérych przetwarzane sg dane osobowe, miato miejsce wylgcznie

w obecnosci osoby upowaznionej;
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5) polityki ,czystego biurka” — w trakcie pracy na biurku powinny by¢ tylko
te dokumenty, ktore sg niezbedne do wykonywania obowigzkéw stuzbowych.
W przypadku opuszczenia stanowiska pracy dokumenty zawierajgce dane,
powinny by¢ zabezpieczone przed dostepem os6b nieuprawnionych;

B8) polityki ,czystego ekranu” — w przypadku chwilowego opuszczenia stanowiska
pracy nalezy wylogowa¢ sie z systemu, bgdz zablokowac¢ dostep do pulpitu
stacji roboczej w celu uniemozliwienia dostepu do systemu operacyjnego lub
aplikacji przez osoby nieuprawnione;

7) dopilnowania, aby przeznaczone do usunigcia dokumenty, no$niki zawierajgce
dane osobowe niszczone byly w stopniu uniemozliwiajgcym ich odczytanie -
zabronione jest wyrzucanie dokumentéw do koszy na $mieci bez ich wiasciwej
anonimizacji;

8) przestrzegania procedur wtasciwego uzytkowania systemow informatycznych,
w ktdrych przetwarza sie dane osobowe, w tym do nieujawniania innym
uzytkownikom swoich loginow i haset,

9) zachowania nalezytej staranno$ci podczas przekazywania danych osobowych
droga telefoniczng (konieczno$é wiasciwej identyfikacji rozméwcy, koniecznosé
ustalenia, czy rozmoéwca jest uprawniony do pozyskania danych osobowych,
przekazywanie jedynie niezbgdnych informacii);

10) zachowania nalezytej ostroznoéci przy transporcie dokumentéw oraz nosnikow
informatycznych, zawierajgcych dane osobowe, poza obszarem przetwarzania
w urzedzie;

11) niepozostawiania dokumentow, zawierajgcych dane osobowe
na urzgdzeniach wielofunkcyjnych (np. drukarkach);

12) przetwarzania danych osobowych tylko w wyznaczonych do tego celu
pomieszczeniach stuzbowych;

13) zabezpieczenia zbioréw oraz dokumentdéw zawierajgcych dane osobowe przed
dostepem osdb nieupowaznionych;

14) nieudzielania informacji o danych osobowych przetwarzanych w urzedzie
innym podmiotom i osobom, chyba, Ze obowigzek taki wynika wprost
z przepiséw prawa i tylko w sytuacji gdy przestanki okreslone w tych przepisach

zostaly spetnione;
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15) bezzwlocznego zawiadamiania w formie pisemnej ADO o wszelkich
przypadkach naruszenia bezpieczenstwa danych osobowych i systemu
informatycznego przetwarzajgcego dane osobowe, a takze o przypadkach
utraty lub kradziezy dokumentéw lub innych noénikoéw zawierajgcych dane
osobowe;

16) pisemnego wnioskowania o zewidencjonowanie nowych zbioréw danych
osobowych w wykazie prowadzonym przez |OD;

17) wystepowania z wnioskami w sprawie wprowadzenia niezbednych zmian
w zakresie ochrony danych osobowych;

18) niezwtocznego tj. w ciagu 24 godzin od zaistnienia zdarzenia informowania
ADO i 10D o naruszeniach ochrony danych osobowych w tym potencjalnych
naruszeniach, lub w przypadku naruszen bezpieczenstwa dotyczgcych
systeméw informatycznych ASI, oraz niezwtocznego tj. w ciggu 2 dni roboczych
informowania |OD o zgdaniach osob, ktérych dane osobowe dotycza;

19) niezwlocznego informowania 10D o wszelkich innych zdarzeniach majgcych
wplyw na realizacje obowigzkow wynikajgcych z niniejszej Polityki.

5. Osoba upowazniona do przetwarzania danych osobowych obowigzana jest dotozy¢
nalezytej staranno$ci w celu ochrony interesu oséb, ktérych dane sg gromadzone i
przetwarzane, a w szczegoélnosci nalezy przestrzega¢, aby dane te byly:

1) przetwarzane zgodnie z powszechnie obowigzujgcym prawem i regulacjami
wewnetrznymi;

2) poprzedzone obowigzkiem informacyjnym;

3) zbierane dla oznaczonych, zgodnych z prawem celow i nie poddawane
dalszemu przetwarzaniu niezgodnemu z tymi celami;

4) merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg
przetwarzane;

5) przechowywane w postaci umozliwiajgcej identyfikacje osob, ktérych dotyczg,
nie diuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

6. Naczelnicy wydziatéw, dyrektorzy biur i osoby na samodzielnych stanowiskach
urzedu zobowigzani sg w szczegodlnosci do:

1) zarzgdzania zasobem danych osobowych w ramach zadarn realizowanych

przez podlegtych im pracownikéw;,
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2) wystepowania z wnioskiem do ADO o nadanie, zmiane i cofnigcie upowaznien
dotyczgcych dostepu do zasobu danych osobowych podlegtym pracownikom;

3) zgtaszania do |OD zamiaru utworzenia zbioru danych osobowych oraz
informacji dotyczacych zmian w zakresie i sposobach przetwarzania tego
zbioru,

4) przestrzegania obowiazkow dotyczacych obszaru przetwarzania, wykazu oséb
upowaznionych do przetwarzania danych osobowych, zastosowania
zabezpieczen zbioréw;

7. ADO prowadzi ewidencje osob upowaznionych do przetwarzania danych
osobowych zgodnie z zatgcznikiem Nr 3 do Polityki.

8. Osoby, ktore zostaly upowaznione do przetwarzania danych osobowych
winny zachowac je w tajemnicy, jak i sposoby ich zabezpieczania, w trakcie oraz po
ustaniu zatrudnienia, co potwierdza sie podpisaniem stosownego o$wiadczenia
zawartego w upowaznieniu do przetwarzania danych osobowych zgodnie

z zalgcznikiem nr 1 do Polityki.

Rozdziat 4.

Obszary i zakres przetwarzania danych osobowych

§ 7. 1 Znajdujgce sie w zasobach urzedu wszelkie informacje
o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej przetwarzane
zaréwno w formie tradycyjnej (papierowej), jak i elektronicznej stanowig dane osobowe
i podlegajg ochronie stosownie do przepiséw RODO oraz przepisdw Krajowych
regulujacych ochrone danych osobowych.
2. Dane osobowe przetwarzane w urzedzie winny by¢ przetwarzane wyfgcznie
w przypadkach o ktérych mowa w art. 6 ust. 1.
3. Za aktualno$¢ okreslenia obszaru i zakresu przetwarzania danych osobowych
odpowiadajg naczelnicy wydziatow, dyrektorzy biur i osoby na samodzielnych
stanowiskach urzedu, ktérzy niezwtocznie pisemnie o kazdej zmianie informujg IOD.
4. Obszar przetwarzania danych osobowych w urzedzie obejmuje budynek,
pomieszczenia, w ktérych przetwarzane sg dane osobowe (miejsca, w ktorych

wykonuje sie operacje na danych osobowych, tj. wpisuje, zmienia, kopiuje), oraz
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miejsca, gdzie przechowuje sie nosniki informacji zawierajgce dane osobowe (szafy
z dokumentacjg papierowa, szafy zawierajgce elektroniczne nosniki informacii,
pomieszczenia, w ktorych sktadowane sa uszkodzone nosniki danych).

5. Zakres przetwarzania danych osobowych w urzedzie obejmuje dane osobowe
w zakresie zbhioru danych osobowych.

6. Obszar i zakres przetwarzania danych osobowych okreslony jest w zatgczniku
Nr 4 do Polityki.

§ 8. 1. W przypadku jesli przetwarzanie danych osobowych odbywa sie na
podstawie art. 6 ust. 1 lit. a) RODO (czyli na podstawie zgody osoby, ktérej dane
dotyczg) pracownicy urzedu sg zobligowani do uzyskania (przed przystgpieniem do
przetwarzania) zgody osoby ktérej dane dotyczg zgodnie z przepisami prawa
w szczegodlnosci z art. 7 i 8 RODO.

2. Osoba o ktérej mowa w ust. 1 sktada stosowne oswiadczenie stanowigce zatgcznik
nr 5 do Polityki.

3. Zgoda moze zosta¢ wycofana w dowolnym momencie poprzez ztozenie stosownego
oswiadczenia stanowigcego zalgcznik nr 6 do Polityki przez osobe, ktérej dane
dotycza. Wycofanie zgody nie wplywa na zgodno$¢ z prawem przetwarzania, ktérego

dokonano na podstawie zgody przed jej wycofaniem.

§ 9. 1. W momencie pozyskiwania danych osobowych ADO winien spetni¢
obowigzek informacyjny zgodnie z art. 13 i 14 RODO.
2. Obowigzek informacyjny o ktérym mowa w ust 1 przekazuje sie w formie pisemnej
klauzuli informacyjnej stanowigcej zatacznik nr 7 do Polityki, ktéra dostepna jest
w szczegolnosci:
1) w obszarach przetwarzania danych osobowych,
2) na stronie internetowej urzedu oraz w Biuletynie Informacji Publicznej Urzedu
Gminy Stupno,
3) w przyjetych wzorach formularzy, dokumentow i oswiadczen,
4) w tresci zawieranych umow, ogtoszen i regulaminow.
3. Wzér klauzuli informacyjnej dla zbioru danych ,monitoring wizyjny” stanowi

zalgcznik nr 8 do Polityki.
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§ 10. 1 ADO prowadzi rejestr kategorii czynnosci przetwarzania zgodny z art.
30 RODO.
2. Rejestr kategorii czynnosci przetwarzania prowadzony jest w formie elektroniczne;.

3. Wzor rejestru kategorii czynnoséci przetwarzania stanowi zatgcznik nr 9 do Polityki.

Rozdziat 5.
Srodki techniczne i organizacyjne niezbedne dla zabezpieczenia

obszarow i zakresow przetwarzania danych osobowych

§ 11. 1. Z uwagi na publiczny charakter urzedu, w czasie jego pracy nie
obowigzuje system przepustek, ani tez inny system okreslajgcy uprawnienia do
wejscia, przebywania i wyjécia z budynku urzedu.

2. Budynek urzedu podlega ochronie polegajgcej na catodobowym monitorowaniu
przez systemy alarmowe zamontowane w obszarach oraz monitoring wewnetrzny.

3. ADO w porozumieniu z ASI| wyznacza i upowaznia osoby do kodowania
i rozkodowywania systemu alarmowego oraz otwierania i zamykania budynku urzedu
przez rozpoczeciem i po zakonczeniu pracy przez uzytkownikow.

4. Osoby upowaznione do otwierania i zamykania budynku urzedu odpowiedzialne sg
za wydawanie kluczy uzytkownikom danych obszaréw przetwarzania.

5. Klucze do pomieszczen biurowych przechowywane sa w skrzynce zamykanej na
klucz.

6. Upowaznieni przez ADO uzytkownicy danych obszaréw przetwarzania odbierajgc
klucze poswiadczajg ten fakt w ksigzce ewidencji wydawania kluczy. Klucze
do obszaréw wielostanowiskowych pobiera uzytkownik, ktéry jako pierwszy przybywa
do pracy, a zdaje ktory jako ostatni konczy prace.

7. Wzor ksigzki ewidencji ksiazki do wydawania kluczy, o ktorym mowa w ust. 6
stanowi zatgcznik nr 10 do Polityki.

8. Na uzytkowniku danego obszaru przetwarzania od momentu pobrania kluczy
do momentu ich zdania spoczywa petna odpowiedzialnos¢ za jego zabezpieczenie.
9. Po zakonczeniu pracy osoby upowaznione do kodowania i rozkodowywania
systemu alarmowego oraz otwierania i zamykania budynku urzedu przez

rozpoczeciem i po zakonczeniu pracy przez uzytkownikow sprawdzajg kompletnosé
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zadanych kluczy. W przypadku stwierdzenia brakéw, sporzgdza notatke i przekazuje
ja do ADO.

§ 12. 1. Duplikaty kluczy, bedace kluczami zapasowymi do obszarow
przetwarzania sg przechowywane w osobnej zamknigtej szafce metalowej
i podlegajg zabezpieczeniu przez upowaznionego uzytkownika w sposéb
uniemozliwiajgcy pobranie ich przez nieupowaznionych uzytkownikow.

2. Wydawanie kluczy zapasowych o ktérym mowa w ust. 1 moze odbywac sie tylko
w sytuacjach awaryjnych za zgoda ADO — za pokwitowaniem w odpowiednim rejestrze
wraz z uzasadnieniem koniecznosci wydania kluczy zapasowych.

3. Klucze zapasowe po ich wykorzystaniu nalezy niezwtocznie zwréci¢ do depozytu za
po$wiadczeniem zwrotu w rejestrze.

4. Wzbr rejestru, o ktérym mowa w ust. 3 — ,Ksigzka ewidencji kluczy zapasowych”

stanowi zatgcznik nr 11 do Polityki.

Rozdziat 6.

Powierzenie przetwarzania danych

§ 13. 1. ADO moze powierzy¢é innemu podmiotowi przetwarzanie danych
osobowych.
2. ADO Korzysta wytgcznie z ustug takich podmiotow przetwarzajgcych, ktore
zapewniajg wystarczajgce gwarancje wdrozenia odpowiednich $rodkow technicznych
i organizacyjnych by przetwarzanie spetniato wymogi RODO i chronito prawa osob,
ktérych dane dotycza.
3. Powierzenie przetwarzania danych osobowych odbywa si¢ na podstawie umowy
zawartej na pismie pomigdzy ADO a danym podmiotem, ktéremu zleca sig czynnosci
zwigzane z przetwarzaniem danych osobowych.
4. Wiasciciel zasobow danych osobowych przygotowuje projekt umowy powierzenia
danych osobowych innemu podmiotowi, ktéry przekazuje IOD do akceptacii.

Pomocniczy wzdér umowy stanowi zatacznik nr 12 do Polityki.

§ 14. 1. Podmiot przetwarzajgcy dane osobowe jest zobowigzany do
zastosowania $rodkdw organizacyjnych i technicznych, zabezpieczajgcych zbiér
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przed dostepem os6b nieupowaznionych na zasadach okreslonych w przepisach
o ochronie danych osobowych.

2. Podmiot, o ktorym mowa w ust. 1, jest zobowigzany przetwarzac dane osobowe
wytgcznie w zakresie okre$lonym w umowie.

3. Podmiot przetwarzajgcy dane osobowe ponosi odpowiedzialno$¢ za ochrong
przetwarzanych danych osobowych.

4. ADO prowadzi ewidencje podmiotéw przetwarzajgcych, z ktdrymi zawart umowy
o powierzenie przetwarzania danych osobowych stanowigcg zatgcznik nr 13 do

Polityki.

Rozdziat 7.

Zarzadzanie ryzykiem

§ 15. 1 Celem zarzgdzania ryzykiem w urzedzie jest:

1) usprawnienie procesu planowania;

2) zwiekszenie prawdopodobienstwa realizacji zadan i osiggania celow;

3) uzyskanie bezpieczenstwa informacji, w tym danych osobowych;

4) zapewnienie odpowiednich mechanizmoéw kontroli;

5) zapewnienie ADO wczesnej informacji o zagrozeniach dla realizacji
wyznaczonych celéw i zadan.

2. Zarzadzanie ryzykiem odbywa sie wediug zasad:

1) integracji z procesem zarzadzania,

2) powigzania z celami i zadaniami urzedu;

3) przypisania odpowiedzialno$ci;

4) proporcjonalnosci dziatan przeciwdziatajgcych ryzyku do jego istotnosci.

§ 16. 1 Proces zarzadzania ryzykiem obejmuje:

1) identyfikacje i ocene ryzyka oraz odniesienie go do akceptowanego poziomu
ryzyka,;

2) ustalenie metody przeciwdziatania ryzyku;

3) przeciwdziatanie ryzyku;

4) monitorowanie procesu i dokonywanie zmian.
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2. Identyfikacja i ocena ryzyka oraz ustalenie metody przeciwdziatania ryzyku

dokonywane jest podczas przygotowywania do realizacji zadan urzedu w danym roku.

§ 17. 1 Identyfikacja ryzyka polega na ustaleniu ryzyka zagrazajgcego
poszczegdlnym celom i zadaniom realizowanym przez urzgd oraz na ustaleniu ryzyk
zagrazajgcych utracie poufnoéci, integralnosci, dostepnosci i rozliczalnoéci aktywow
(w tym m.in. informacji, danych osobowych, sprzetu).

2. Podczas identyfikacji nalezy przeanalizowac:

1) cele i zadania proponowane do realizacji w danym roku przez urzgd,

2) zagrozenia, zwigzane z osigganiem celow i realizowaniem zadan przez urzad,
wraz z ich wewnetrznymi i zewnetrznymi przyczynami oraz mozliwymi
scenariuszami rozwoju zdarzen,

3) zagrozenia zwigzane z utratg poufnosci, integralnosci, rozliczalnosci
i dostepnosci do informacji i danych, w tym danych osobowych.

3. Podczas identyfikacji stosowana jest kategoryzacja ryzyka.
4. Ustala sie nastepujgce kategorie (obszary) ryzyka:

1) ryzyko finansowe;

2) ryzyko dotyczace zasobow ludzkich;

3) ryzyko dziatalnosci;

4) ryzyko zewnetrzne.

Przyktady ryzyka wystepujgcego w ramach powyzszych kategorii stanowi zatgcznik
zatacznik nr 14 do Polityki.

5. W ramach systemu bezpieczenstwa informacji i danych osobowych ustala sie
nastepujgce kategorie (obszary) ryzyka,

1) ryzyko naruszenia bezpieczenstwa informaciji;

2) ryzyko awarii technicznej;

3) ryzyko nieautoryzowanego dziatania;

4) ryzyko naruszenia bezpieczenstwa funkcji,

5) ryzyko utraty podstawowych ustug;

6) ryzyko zniszczenia fizycznego;

7) ryzyko zwigzane z wystgpieniem zjawiska naturalnego.

Przyktady ryzyka wystepujacego w ramach powyzszych kategorii (obszardw) stanowi
zatgcznik nr 15 do Polityki.
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§ 18. 1 Ocena ryzyka polega na okresleniu wplywu i prawdopodobienstwa
wystapienia ryzyka, a nastepnie ustaleniu jego istotnosci wedtug zasad okreslonych w
§17.

2. Okre$lenie wplywu ryzyka polega na okre$leniu przewidywanych skutkéw jakie
bedzie miato, dla realizacji zadania lub osiagania celu w dziataniu urzedu, wystgpienie
zdarzenia objetego ryzykiem. Do okres$lenia wptywu uzywany jest opis jako$ciowy przy
zastosowaniu skali ocen: wysoki, $redni, niski.

3. Okreslenie prawdopodobienstwa wystgpienia ryzyka polega na okre$leniu
przewidywanej czestotliwosci wystepowania zdarzenia objetego ryzykiem w trakcie
roku. Do okreslenia prawdopodobienstwa stosowany jest opis jakosciowy przy
zastosowaniu skali ocen: wysokie, srednie, niskie.

4. Podczas okreslania wptywu i prawdopodobieristwa ziszczenia sie ryzyka stosowane

sg zasady zawarte w zatgczniku nr 16 do Polityki.

§ 19. 1. W oparciu o dokonang ocene wptywu i prawdopodobienstwa wystgpienia
ryzyka ustalany jest poziom istotnoSci ryzyka wskazany w zataczniku nr 16
do Polityki.

2. Ustala sie nastepujace poziomy istotnosci ryzyka:

1) ryzyko powazne tj. ryzyko o wysokim wplywie oraz wysokim lub $rednim

prawdopodobienstwie oraz srednim wplywie i wysokim prawdopodobienstwie;

2) ryzyko umiarkowane t. ryzyko o wysokim wptywie | niskim

prawdopodobienstwie, ryzyko o $rednim wplywie oraz $rednim
prawdopodobienistwie, a takze ryzyko o niskim wplywie i wysokim
prawdopodobienstwie;

3) ryzyko niskie tj. ryzyko o niskim wplywie oraz $rednim lub niskim

prawdopodobienstwie.

3. Ryzykiem akceptowanym jest ryzyko niskie oraz ryzyko umiarkowane. Ryzyko
powazne przekracza akceptowany poziom ryzyka.
4. Ryzyko przekraczajace akceptowany poziom ryzyka wymaga ustalenia i podjecia
dziatan ograniczajgcych je do poziomu umiarkowanego lub niskiego poprzez
zmniejszenie jego wplywu lub prawdopodobienstwa ziszczenia sie (przeciwdziatanie
ryzyku).
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§ 20. 1. Metodami przeciwdziatania ryzyku sa;

1) kontrolowanie ryzyka - podejmowanie dziatan zaradczych pozwalajacych na
ograniczenie ryzyka do akceptowanego poziomu m. in. poprzez wzmochienie
mechanizmoéw kontroli wewnetrznej, w tym zwlaszcza procedury, instrukcje,
upowaznienia, podziat obowigzkdw, nadzor, szkolenia;

2) akceptacja - zaniechanie podejmowania dziatan zaradczych z uwagi na brak
mozliwosci wskazania takich dziatan, ktore bytyby skuteczne lub w przypadku,
gdy koszt podjetych dziatan zaradczych jest wyzszy niz koszt poniesienia
ryzyka;

3) przeniesienie ryzyka - przekazanie ryzyka podmiotowi zewnetrznemu np.
w drodze ubezpieczenia, zlecenie wykonania ustugi;

4) unikanie — zaprzestanie/zawieszenie dziatan rodzgcych zbyt duze ryzyko;

2. W celu okreslenia metody przeciwdziatania ryzyku nalezy przeanalizowac:

1) przyczyny (zrodta) ryzyka i mozliwe scenariusze rozwoju wydarzen;

2) istniejgce mechanizmy kontroli stosowane w celu ograniczenia lub unikniecia
tego ryzyka,;

3) skuteczno$¢ istniejgcych mechanizméw kontroli, tj. zakres w jakim
przeciwdziatajg ryzyku, a poprzez to utatwiaja Iub utrudniajg realizacje
ustalonych celdw i zadan.

§ 21. 1. Naczelnicy wydziatow, dyrektorzy biur, osoby na samodzielnych
stanowiskach dokonujg identyfikacji ryzyka, oceny ryzyka oraz okreslenia metod
przeciwdziatania ryzyku, na etapie opracowywania propozycji celow i zadan na dany
rok budzetowy, wypetniajgc ,Arkusze identyfikacji, oceny oraz okreslenia metody
przeciwdziataniu ryzyku”, zwane dalej ,Arkuszami’, wedtug wzoru zamieszczonego
w zafgczniku nr 17 do Polityki.

2. W ramach systemu bezpieczenstwa informacji i danych osobowych, naczelnicy
wydziatéw, dyrektorzy biur, osoby na samodzielnych stanowiskach identyfikujg aktywa
organizacji do zagrozen (utrata poufnosci, integralnosci, dostepnosci, rozliczalnosci),
identyfikujg ryzyka oraz wskazujg stosowane w komdrce organizacyjnej
zabezpieczenia techniczne i organizacyjne, a nastepnie dokonuje szacowania ryzyka,

wedfug wzoru stanowiacego zatgcznik nr 18 do Polityki.
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3. Arkusze przedktadane sg do dnia 31 stycznia kazdego roku, celem weryfikacji
i akceptacji: - sekretarzowi urzedu w zakresie zidentyfikowanych ryzyk dotyczacych
realizacji zadan i celéw przez urzad, - 10D w zakresie zidentyfikowanych ryzyk
w bezpieczenstwie informacji i danych osobowych.

4. Sekretarz i 10D przekazuja ADO informacje o najistotniejszych ryzykach
zagrazajacych realizacji celow i zadan urzedu w formie rejestru ryzyk, stanowigcy
zatgcznik nr 19 i 20 do Polityki.

§ 22. 1. Naczelnicy wydziatow, dyrektorzy biur, osoby na samodzielnych
stanowiskach zapewniajg stosowanie metod przeciwdziatania ryzyku ustalonych
w Arkuszach.

2. Przynajmniej raz w roku nalezy dokona¢ przegladu ryzyk wpisanych do w/w arkuszy.
3. W wyniku przegladu moga zosta¢ usunigte z arkusza znajdujgce sig w nim ryzyka
lub zostaé wprowadzone nowe. Moze réwniez ulec zmianie istotno$¢ ryzyka oraz
sposoby reakcji na nie.

4. Zidentyfikowane ryzyko oraz ustalone metody jego ograniczania do akceptowanego
poziomu sg na biezgco oceniane (monitorowane) przez:

1) Naczelnikéw wydziatow, dyrektoréw biur, osoby na samodzielnych
stanowiskach, ktérzy oceniajg poziom zidentyfikowanego ryzyka oraz
skuteczno$é stosowanych metod jego ograniczania;

2) 10D w zakresie bezpieczenstwa informaciji, danych osobowych w ramach
audytow ochrony danych osobowych i bezpieczenstwa informacji;

3) Wojta w ramach biezgcego zarzadzania urzedem, w tym w szczegolnosci
w trakcie narad z naczelnikami wydziatow, dyrektorami biur, osobami na
samodzielnych stanowiskach,

5. Efektywno$¢ zarzadzania ryzykiem oraz system kontroli podlega niezaleznej
i obiektywnej ocenie przez audyt wewnetrzny oraz wewnetrzny audyt bezpieczenstwa
informaciji.

6. Wyniki oceny, o ktérej mowa w ust. 4 i 5, wykorzystywane sg do poprawy

efektywnosci zarzgdzania ryzykiem oraz usprawnienia systemu zarzgdzania urzgdem.
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Rozdziat 8.

Udostepnianie danych osobowych

§ 23. 1. ADO udostepnia dane osobowe przetwarzane we wiasnych zbiorach
tylko osobom lub podmiotom uprawnionym do ich otrzymania na mocy przepisow
prawa.

2. Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:
1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych
osobowych na podstawie przepisow;,
2) na podstawie umowy z innym podmiotem, w ramach ktorej istnieje koniecznos¢
udostepnienia danych;
3) na podstawie wniosku osoby, ktérej dane dotycza.
3. Wniosek o udostepnienie danych osobowych powinien zawiera¢ informacije
umozliwiajgce wyszukanie zgdanych danych osobowych w zbiorze oraz wskazywac
ich zakres i przeznaczenie.
4. Udostepniajac dane osobowe nalezy zaznaczyé, ze mozna je wykorzystac
wytgcznie zgodnie z przeznaczeniem, dla ktérego zostaty udostepnione.
5. W przypadku zgdania udzielenia informacji na temat przetwarzanych danych
osobowych na pisemny wniosek pochodzacy od osoby, ktérej dane dotycza,
odpowiedz na wniosek nastepuje w terminie 30 dni od daty jego otrzymania, chyba ze
przepisy stanowig inaczej.
6. Wiasciciel zasobdw danych osobowych jest odpowiedzialny za przygotowanie
danych osobowych do udostepnienia w zakresie wskazanym we wniosku.
7. Prawo dostepu przystugujace osobie, ktorej dane dotyczg jest realizowane zgodnie

z przepisami art. 15 RODO.

§ 24. Odmowa udostepnienia danych osobowych nastepuje wowczas, gdy
spowodowatoby to istotne naruszenia dobr osobistych oséb, ktérych dane dotyczg, lub
innych oséb oraz jezeli dane osobowe nie majg istotnego zwigzku ze wskazanymi we

wniosku motywami dziatania wnioskodawcy.
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Rozdziat 9.
Postgpowanie w przypadkach naruszenia bezpieczenstwa ochrony danych

osobowych

§ 25. 1 Uzytkownicy sg zobowigzani do szczegélnej starannosci przy
przetwarzaniu danych osobowych.
2. Uzytkownicy kazdorazowo przed przystgpieniem do pracy sg zobowigzani do
dokonania oceny i ogledzin miejsca pracy pod katem, czy nie dokonano jakichkolwiek
nieuprawnionych dziatain zwigzanych z ochrong danych osobowych przez osoby
nieuprawnione.
3. Za naruszenie ochrony danych osobowych uwaza si¢ naruszenie bezpieczenstwa
prowadzgce do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostgpu
dodanych osobowych przesytanych, przechowywanych Ilub w inny sposéb
przetwarzanych, a w szczegolnosci:

1) nieuprawniony dostep lub prébe dostepu do systemu lub pomieszczen,
w ktorych nastepuje proces przetwarzania danych (widoczne uszkodzenia bgdz
naruszenia zabezpieczen);

2) naruszenie lub probe naruszenia integralnoéci zbioru danych lub integralnosci
danych osobowych;

3) nieautoryzowane zniszczenie lub probe zniszczenia danych zgromadzonych w
zbiorach papierowych lub systemie;,

4) zmiane lub utrate danych zapisanych na kopiach zapasowych lub archiwalnych
dokonang w sposo6b nieautoryzowany lub niezaplanowany;

5) nieuprawniony dostep osoby nieuprawnionej (sygnat o nielegalnym logowaniu
lub inny objaw wskazujgcy na probe lub dziatanie zwigzane z nielegalnym
dostepem do systemu),

6) inny stan systemu lub pomieszczen (wskazujgcy np. na wtamanie) niz
pozostawiony przez uzytkownika po zakonczeniu lub po przerwie w pracy
z systemem,

7) podejrzenie o wycieku danych osobowych;
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8) zagubienie, w szczeg6lnosci zgubienie lub kradziez noénika z danymi:
np. pendrive, plyta CD, dysk, dokumenty lub nieautoryzowane / nieplanowane
usuniecie danych osobowych;

9) podejrzenie, ze do systemoéw lub pomieszczen, gdzie sg przetwarzane dane
osobowe miaty dostep osoby nieuprawnione.

4. Naruszenia dotyczg zaréwno danych osobowych przetwarzanych w formie
elektronicznej, jak i papierowej.

5. Kazdy pracownik jest zobowigzany do niezwtocznego poinformowania 10D,
o kazdym przypadku ztamania zasad przetwarzania danych, a w szczegélnoéci
o sytuacjach udostepnienia danych osobom nieuprawnionym.

6. 10D po identyfikacji problemu dokonuje klasyfikacji naruszenia. Naruszenie
klasyfikowane jest jako:

1) nieskutkujgce ryzykiem naruszenia praw lub wolno$ci oséb fizycznych;

2) skutkujace ryzykiem naruszenia praw lub wolno$ci 0oséb fizycznych.

7. Naruszenie kwalifikuje sie jako naruszenie ochrony danych podlegajgce zgtoszeniu
w ciggu 72h do Prezesa Urzedu Ochrony Danych Osobowych je$li skutkuje ryzykiem
naruszenia praw lub wolnoéci oséb fizycznych w szczegolnoéci, jezeli konsekwencjg
naruszenia jest np. utrata kontroli nad danymi osobowymi lub ograniczenie praw oséb,
ktérych dane dotyczg, dyskryminacja, kradziez lub sfalszowanie tozsamosci, strata
finansowa, nieuprawnione odwrdcenie pseudonimizacji, naruszenie dobrego imienia,
naruszenie poufnoéci danych osobowych chronionych tajemnicg zawodowa lub
wszelkie inne znaczne szkody gospodarcze lub spoteczne.

8. IOD prowadzi rejestr naruszen ochrony danych osobowych stanowigcy zatgcznik nr
21 do Polityki.

Rozdziat 10.

Sprawozdanie roczne z funkcjonowania systemu ochrony danych osobowych
§ 26. 1. Corocznie do dnia 30 marca |OD przygotowuje sprawozdanie roczne

z funkcjonowania systemu ochrony danych osobowych i przekazuje do ADO.

2. Sprawozdanie przygotowywane jest w formie pisemnej.
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Rozdziat 11.

Postanowienia koncowe

§ 27. 1. Niniejsza Polityka obowigzuje na wszystkich stanowiskach oraz
obszarach, gdzie dochodzi do przetwarzania informacji podlegajgcych ochronie.
2. Niniejsza Polityka podlega regularnym przeglgdom i aktualizacjom dokonywanym
przez IDO i ADO.
3. W sprawach nieuregulowanych w Polityce majg zastosowanie przepisy RODO
i innych aktéw prawnych dotyczacych ochrony danych osobowych.
4. Integralng czesc¢ Polityki stanowia nastepujace zataczniki:

1) Zatgcznik nr 1 Upowaznienie do przetwarzania danych osobowych;

2) Zatgcznik nr 2 Oswiadczenie o zapoznaniu sie z Politykg Bezpieczenstwa
Przetwarzania Danych Osobowych oraz odbyciu szkolenia z zakresu danych
osobowych;

3) Zalgcznik nr 3 Ewidencja osdb upowaznionych do przetwarzania danych
osobowych;

4) Zatgcznik nr 4 Obszar i zakres przetwarzania danych osobowych;

5) Zatgcznik nr 5 Zgoda na przetwarzanie danych osobowych;

6) Zatgcznik nr 6 Wycofanie zgody na przetwarzanie danych osobowych;

7) Zatgcznik nr 7 Klauzula Informacyjna dotyczgca przetwarzania danych
osobowych;

8) Zatgcznik nr 8 Klauzula Informacyjna dotyczaca monitoringu wizyjnego;

9) Zatacznik nr 9 Rejestr kategorii czynnosci przetwarzania;

10)Zatacznik nr 10 Ksigzka ewidencji wydania kluczy;

11)Zatgcznik nr 11 Ksigzka ewidencji wydania kluczy zapasowych;

12)Zatgcznik nr 12 Wzor umowy przetwarzania danych osobowych;

13)Zatgcznik nr 13 Ewidencja podmiotow przetwarzajgcych;

14)Zatgcznik nr 14 Kategorie (obszary) ryzyka;

15)Zatgcznik nr 15 Kategorie (obszary) ryzyka;

16)Zatgcznik nr 16 Zasady oceny wplywu ryzyka;

17)Zatacznik nr 17 Arkusz identyfikacji, oceny oraz okre$lenia metody

przeciwdziataniu ryzyku;
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18)Zatacznik nr 18 Arkusz identyfikacji, oceny oraz okreélenia metody
przeciwdziataniu ryzyku w ramach systemu bezpieczenstwa informaciji
i danych osobowych;

19)Zatgcznik nr 19 Rejestr ryzyk;

20)Zatgcznik nr 20 Rejestr ryzyk w ramach systemu bezpieczenstwa informaciji
i danych osobowych;

21)Zatgcznik nr 21 Rejestr naruszen ochrony danych osobowych.
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