WOIT GMINY W 5 UPNII
Pow. plocki
Woj. mazowicckie

ZARZADZENIE NR 149/2019
Wdjta Gminy Stupno
z dnia 21 pazdziernika 2019 r.

w sprawie wprowadzenia Instrukcji Zarzadzania Systemem

Informatycznym w Urzedzie Gminy w Stupnie

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym (Dz. U. z 2019 r poz. 506') w zwiazku z art. 24 ust. 1 i 2
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r.w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych) (Dz. Dz. Urz. UE. L 2016 Nr 119 z dnia 4 maja 2016 r.) zarzadzam,
CO nastepuje:

§1. 1. Wprowadzam Instrukcje zarzadzania systemem informatycznym

w Urzedzie Gminy w Stupnie, ktéra stanowi zatgcznik do niniejszego zarzadzenia.

§2. Zarzadzenie wchodzi w zycie z dniem podpisania.

WoOIw

Lol Zawadka

A Zmiany tekstu jednolitego wymienionej uchwaly ogloszone zostaty w Dz. U. z 2019 r. poz. 1309,
1696, 1815,
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INSTRUKCJA ZARZADZANIA SYSTEMEM INFORMATYCZNYM

Rozdziat 1

§1. 1 llekro¢ w ,Instrukcji Zarzadzania Systemem Informatycznym®” jest mowa o:

1)

3)

4)

o)

6)

7)

8)

9)

Administratorze Danych Osobowych (ADO) — osoba decydujgca o celach i $rodkach
przetwarzania danych. W Urzedzie Gminy Stupno ul. Miszewska 8A, 09-472 Stupno,
funkcje administratora danych petni wojt;

Inspektorze Ochrony Danych Osobowych (IOD) - osoba wyznaczona przez
Administratora Danych Osobowych do wypetniania zadan przewidzianych w art. 39
ust. 1 RODO;

Administratorze Systemoéw Informatycznych (ASI) - osoba wyznaczona przez
Administratora Danych Osobowych, odpowiedzialna za funkcjonowanie

i bezpieczenstwo systemow informatycznych;

RODO oznacza Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz.
UE L 119, s 1);

osobie upowaznionej - osoba upowazniona przez Administratora Danych
Osobowych do przetwarzania danych osobowych w okreslonym przez niego
zakresie;

identyfikatorze uzytkownika- rozumie si¢ przez to cigg znakow literowych, cyfrowych
lub innych jednoznacznie identyfikujgcy osobg upowazniong do przetwarzania
danych osobowych w systemie informatycznym;

hasle- rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych, znany
jedynie osobie uprawnionej do pracy w systemie informatycznym;

sieci telekomunikacyjnej- rozumie sie przez to sie¢ telekomunikacyjng w rozumieniu
Prawa telekomunikacyjnego (Dz.U. z 2018 r. poz. 1954, z pdzn. zm.)

sieci publicznej- rozumie sie przez to sie¢ publiczng w rozumieniu Prawa

telekomunikacyjnego (Dz.U. z 2018 r. poz. 1954, z p6zn. zm.);

10)teletransmisji- rozumie sie przez to przesylanie informacji za posrednictwem sieci

telekomunikacyjnej
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11)rozliczalnoéci- rozumie sig przez to wtasciwos$¢ zapewniajaca, ze dziatania podmiotu
mogg byé przypisane w sposob jednoznaczny tylko temu podmiotowi;

12)integralnoéci danych- rozumie sig¢ przez to wlasciwos¢ zapewniajaca, ze dane
osobowe nie zostaty zmienione lub zniszczone w sposo6b nieautoryzowany;,

13)raporcie- rozumie sie przez to przygotowane przez system informatyczny
zestawienia zakresu i tresci przetwarzanych danych;

14)poufnosci danych- rozumie si¢ przez to wiasciwosé zapewniajgca, ze dane nie s3
udostepniane nieupowaznionym podmiotom;

15)uwierzytelnianiu- rozumie si¢ przez to dziatanie, ktérego celem jest weryfikacja
deklarowanej tozsamosci podmiotu

16)analizie ryzyka - systematyczne wykorzystanie informacji do zidentyfikowania zrodet
i oszacowania ryzyka;

17)szacowaniu ryzyka - proces oceny i analizy ryzyka;

18)ocenie ryzyka - proces poréwnania oszacowanego ryzyka z okreslonymi kryteriami
w celu okreélenia znaczenia ryzyka,

19)ryzyku szczgtkowym - ryzyko pozostajgce po procesie postepowania z ryzykiem,

20)bezpieczenstwie informacji - zachowanie poufnoéci, integralnosci i dostepnosci
informacji; dodatkowo mogg by¢ brane pod uwage inne wilasciwosci, takie jak
autentyczno$éé, rozliczalno$é, niezaprzeczalno$¢, niezawodnos$e;

21)aktywach - wszystko, co ma warto$¢ dla organizacji;

22)zagrozeniach systemu - to wszystkie niekorzystne czynniki mogace przyczyni¢ sie
w trakcie pracy danymi osobowymi do wystgpienia incydentu, mogacego miec
wplyw na ich ujawnienie badz utrate;

23)incydencie bezpieczenstwa teleinformatycznego - nalezy przez to rozumie¢ takie
pojedyncze zdarzenie lub serie zdarzen, zwigzanych z bezpieczenstwem informaci
niejawnych, ktére zagrazajg ich poufnoéci, dostepnosci lub integralnosci;

24)integralno$ci- nalezy przez to rozumie¢ wiasciwo$¢ okreslajaca, ze zaséb systemu
teleinformatycznego nie zostat zmodyfikowany w sposéb nieuprawniony;

25)podatnosci- nalezy przez to rozumieé stabo$¢ zasobu lub zabezpieczenia systemu
teleinformatycznego, ktdra moze zosta¢ wykorzystana przez zagrozenie;

26)poufnosci - nalezy przez to rozumieé¢ wiadciwo$¢ okreslajaca, ze informacja nie jest

ujawniana podmiotom do tego nieuprawnionym;
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27)zabezpieczeniu- nalezy przez to rozumie¢ $rodki o charakterze fizycznym,
technicznym lub organizacyjnym zmniejszajace ryzyko;

28)zagrozeniu- nalezy przez to rozumieé potencjalng przyczyng niepozadanego
zdarzenia, ktore moze wywota¢ szkode w zasobach systemu teleinformatycznego;

29)zasobach systemu teleinformatycznego - nalezy przez to rozumie¢ informacje
przetwarzane systemie teleinformatycznym, jak réwniez osoby, usiugi,
oprogramowanie, dane i sprzet oraz inne elementy majgce wplyw na

bezpieczenstwo tych informaciji.
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Rozdziat 2.
Instrukcja Zarzadzania

§ 2. Odpowiedzialno$¢
1. Za bezpieczenstwo danych oraz danych osobowych przetwarzanych w systemach
informatycznych urzedu odpowiada Administrator Danych Osobowych (ADO).
2. Nadzor nad realizacjg zadan w zakresie zarzadzania systemem informatycznym

sprawuje Administrator Systeméw Informatycznych (ASI).

§ 3. Poziom bezpieczenstwa
1. W urzedzie wprowadza sie poziom bezpieczenstwa przetwarzania danych oraz
danych osobowych w systemach informatycznych na poziomie wysokim gdyz
przynajmniej jedno urzadzenie systemu informatycznego, stuzacego do

przetwarzania danych osobowych, pofaczone jest z siecig publiczng.

§ 4. Dostep do systemow

1. Obszar, w ktérym sg przetwarzane dane, osoba upowazniona do ich przetwarzania
zabezpiecza przed dostepem osdb nieuprawnionych na czas jej nieobecnosci.

2. Przebywanie oséb nieuprawnionych w obszarze, w ktorym sg przetwarzane dane,
jest dopuszczalne tylko w obecno$ci osoby upowaznionej do przetwarzania danych
oraz danych osobowych.

3. W systemie informatycznym stuzgcym do przetwarzania danych oraz danych
osobowych, przetwarzaé dane mogg wylgcznie osoby posiadajgce aktualne

upowaznienie nadane przez Administratora Danych Osobowych.

§ 5. Ogolne zasady eksploatacji systemow

1. ADO wraz z I0D i ASI podejmujg dziatania majgce na celu zapewnienia jak
najwyzszego stopnia bezpieczenstwa dla danych i informacji podczas eksploatacii.

2. ASI jest upowazniony do wydawania zalecen uzytkownikom do obszaru w ktérym
przetwarzajg dane oraz dane osobowe.

3. Uzytkownikom nie wolno samodzielnie podigczac do infrastruktury informatycznej
urzedu jakichkolwiek urzgdzen prywatnych lub niezautoryzowanych przez ASI.

4. Podigczenie urzgdzen prywatnych moze nastgpi¢ wytacznie za zgodag ASI.

5. Uzytkownikom nie wolno samodzielnie instalowa¢ jakiegokolwiek oprogramowania,
4
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uzywaé nosnikow pamigci nieznanego pochodzenia oraz podejmowaé czynnosci

jakie moga nie$¢ za sobg ryzyko utraty danych oraz danych osobowych.

6. Uzytkownik jest uprawniony do wykorzystywania systemu informatycznego

wylgcznie dla celdw i realizowania swoich obowigazkéw stuzbowych.

§ 6. Urzadzenia do przetwarzania danych

¥

Sprzet wykorzystywany w urzedzie jest dobierany adekwatnie do celu jego
wykorzystania.

Uzytkownik jest zobowigzany zgtasza¢ ASI wszelkie nieprawidtowoéci w dziataniu
wykorzystywanego przez niego sprzetu.

Ekrany monitoréw powinny by¢ ustawione w sposob uniemozliwiajgcy podejrzenie
danych dla oséb nieuprawnionych, szczegdlnie dla osob postronnych wchodzgcych
do pomieszczenia.

Pomieszczenia serwerowni sg zabezpieczone przed dostepem dla os6b
nieupowaznionych. Dostep do serwerowni majg jedynie osoby upowaznione przez
ADO.

Wszystkie urzadzenia teletechniczne sa podigczone wylgcznie do dedykowanej

sieci elektrycznej posiadajacej uziemienia i odpowiednie parametry.

§ 7. Nosniki danych

1.

Podstawowym noénikiem, na ktorych sg przetwarzane dane osobowe sg dyski

twarde stacji roboczych oraz serweréw.

2. W szczegodlnych przypadkach gdy wymaga tego specyfika realizowanych zadan,

dane moga byé przechowywane na nosnikach mobilnych takich jak piyty CD/DVD/
karty pamieci.

Nosniki zawierajace kopie zapasowe danych ktére ulegly przedawnieniu nalezy
trwale i skutecznie zniszczyé. Usunigcie danych powinno spetnia¢ wymogi definicji
tego pojecia zawartej w przepisach o ochronie danych osobowych.

Noéniki zawierajace kopie zapasowe danych przechowuje sig¢ w bezpiecznych
miejscach, zabezpieczonych przed uszkodzeniem lub Zniszczeniem oraz dostepem
os6b niepowotanych z zachowaniem wszystkich uregulowan dotyczacych
bezpieczenstwa przy przetwarzaniu danych.

Dostep do kopii zapasowych posiada jedynie ASI.
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6. Dane przechowywane na no$nikach mobilnych powinny by¢ usuwane niezwtocznie

po ustaniu powodow, dla ktérych podjgto decyzje o wykorzystaniu nosnika

mobilnego wylacznie przez ASI.

§ 8. Procedura naprawy i aktualizacji systeméw oraz oprogramowania

1. Naprawa sprzetu i oprogramowania w systemach informatycznych odbywa si¢

wylgcznie przez ASI, informatyka lub osoby uprawnione posiadajace niezbedng
wiedze i doswiadczenie.

Naprawa odbywa sie kazdorazowo w budynku urzedu pod nadzorem ASI lub
informatyka oraz w obecno$ci uprawnionego pracownika urzedu.

W szczegolnych sytuacjach naprawy poza siedzibg urzedu powinny by¢
wykonywane wylgcznie na sprzecie pozbawionym jakichkolwiek danych osobowych

lub nalezy zastosowa¢ dodatkowe $rodki w postaci kryptografii.

4. Aktualizacja oprogramowania stuzacego do przetwarzania danych, w szczegolnosci

danych osobowych odbywa sie wylacznie w siedzibie urzedu. Wykonywana jest
przez ASI, informatyka lub serwisanta dedykowanego oprogramowania pod

nadzorem ASI.

§ 9. Procedura nadawania i cofania uprawnien

1.

ADO nadaje upowaznienie do przetwarzania danych oraz danych osobowych

w obszarze okreslonym przez bezposredniego przetozonego osoby upowaznionej.
IOD prowadzi ewidencje osob upowaznionych przez ADO do przetwarzania
wszystkich danych osobowych.

IOD na podstawie upowaznienia informuje ASI o konieczno$ci stworzenia nowego
dostepu do systemoéw informatycznych przetwarzajgcych dane osobowe.
Uzytkownik przetwarzajacy dane po otrzymaniu upowaznienia od 10D oraz loginu

i hasta od ASI jest zobowigzany niezwiocznie dokona¢ zmiany hasta oraz zachowac
je w tajemnicy.

Jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajg co
najmniej dwie osoby, wowczas zapewnia sig, aby w systemie tym rejestrowany byt
dla kazdego uzytkownika odrebny identyfikator oraz aby dostep do danych byt
mozliwy wylacznie po wprowadzeniu identyfikatora i dokonaniu uwierzytelnienia

bezpiecznym hastem.
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6. Identyfikator moze zosta¢ przydzielony tylko raz i jednoznacznie powinien
identyfikowa¢ uzytkownika systemu teleinformatycznego.

7. Identyfikator uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie
moze by¢ przydzielony innej osobie.

8. Ewidencje osob upowaznionych do przetwarzania danych, w tym danych
osobowych w systemach informatycznych wraz z identyfikatorami prowadzi ASL.

9. W przypadku cofniecia upowaznienia osobie przetwarzajgce dane oraz dane
osobowe, do korzystania z systemu informatycznego lub/i do przetwarzania danych
osobowych, bezpoéredni przetozony jest zobowigzany powiadomic o tym fakcie ASI
oraz |0OD.

10.10D wyrejestrowuje niezwlocznie uzytkownika i zleca ASI uniewaznienie badz
zablokowanie identyfikatora i hasta uzytkownika oraz podejmuje inne stosowne

dziatania w celu zapobiezenia dalszemu dostepowi tej osoby do danych.

§ 10. Procedura zabezpieczenia systemow

1. System informatyczny stuzacy do przetwarzania danych oraz danych osobowych
zabezpiecza sie, w szczeg6lnosci przed:

1) dziataniem ztosliwego oprogramowania, ktérego celem jest uzyskanie
nieuprawnionego dostepu do systemu informatycznego poprzez zainstalowanie
programu antywirusowego na kazdej stacji roboczej;

2) poprzez stosowanie routeréw brzegowych separujgcych prace wewnetrzng sieci
LAN;

3) utratg danych spowodowang awarig zasilania lub zakiéceniami w sieci zasilajgcej
poprzez zastosowanie zasilacza awaryjnego ups.

2. ASI we wspotpracy z ADO okresla zasady podigczania lokalnej infrastruktury
informatycznej do sieci publicznej, okredlajgc uzytkownikéw oraz ich uprawnienia
dostepu.

3. ASI jest zobowigzany do zastosowania zabezpieczen chronigcych lokalng sie¢
komputerowg przed niepowotanym dostepem z zewnatrz.

4. Stosuje sie metody zapewniajace poufno$¢ transmisji i ograniczony krag
uzytkownikéw majgcych dostep do sieci zdefiniowanej, kontrolowanej przez ASI

i informatyka.
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5. Przesylanie danych podlegajacych ochronie w sieci publicznej moze odbywac sie
wylacznie z zastosowaniem érodkow kryptograficznych.

6. Wykorzystywanie w transmisji sieci bezprzewodowych (Wi-Fi) jest mozliwe tylko
poprzez mechanizmy kryptograficzne. Kazda osoba uprawniona, wykorzystujgca do
komunikacji sie¢ bezprzewodowg jest monitorowana w celu bezpieczenstwa transmisji
danych.

7. Do sieci teletechnicznej maja mozliwos¢ podiaczyé sie urzadzenia jedynie wczesniej
zgloszone do ASI ktore po nadaniu uprawnieni zostajg opisane w systemie logow
routerow brzegowych.

8. ADO zabrania wykorzystywania sprzetu prywatnego do celow stuzbowych oraz prob
podigczania sie do lokalnej infrastruktury. W szczegoblnych i uzasadnionych na pismie
przypadkach na podtgczenie moze zezwoli¢ ADO lub ASI.

9. Kazda préba ingerencji w lokalna infrastrukture, w tym podigczanie urzgdzen
niezatwierdzonych przez ASI lub ADO moze zosta¢ uznana za prébe naruszenia
bezpieczenstwa danych oraz systemow teleinformatycznych.

10.0soby wykorzystujace w swojej pracy komputery przeno$ne zobowigzane sg do
zachowania szczegolnej ostroznosci w trakcie wykorzystywania go, zwiaszcza poza
siedzibg urzedu.

11.Szczegdlng ostrozno$é nalezy zachowywac w zakresie transportu komputera,
przechowywania oraz uzytkowania.

12.ASI lub zastepujacy go informatyk jest zobowigzany przed przekazaniem sprzetu
mobilnego do odpowiedniego zabezpieczenia kryptograficznego, adekwatnego do
przetwarzanych danych.

13.W trakcie doboru zabezpieczen ASI jest zobowigzany rozwazy¢ zastosowanie:

1) zabezpieczenie dostepu do komputera hastem na poziomie sprzetowym;

2) zabezpieczenie dostgpu do systemu za pomoca mechanizmow uwierzytelniania;

3) zastosowanie kryptograficznych srodkéw ochrony danych przetwarzanych na
noénikach danych wchodzacych w skiad komputera;

4) zastosowanie narzedzi programowych ograniczajgcych dostep do chronionych
danych.

14.0soba uzytkujgca komputer przenosny jest zobowigzana do zachowania szczegolnej
ostroznosci przy podtgczaniu go do sieci publicznej.

15.Za wszelkie dziatania podejmowane z uzyciem urzadzen mobilnych

8
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wykorzystywanych poza obszarem siedziby urzedu oraz wszelkie konsekwencje
z tego wynikajgce ponosi uzytkownik urzgdzen mobilnych.

16.W przypadku zaistnienia koniecznosci wykorzystania sprzgtu komputerowego poza
siedzibg urzedu uzytkownik kazdorazowo musi uzyska¢ zgode ADO lub ASI.
Urzgdzenia opuszczajace siedzibe urzedu nie posiadaja mozliwosci polgczenia sig
z bazami danych oraz danych osobowych. Whiosek nalezy zgtosi¢ droga
elektroniczng(mail) lub papierowa.

17.Zabrania sie samowolnego wynoszenia przez pracownikow sprzetu poza siedzibe
urzedu.

18.Z obowigzku tego zwolnione sg osoby petnigce funkcje: Woijta, Zastepcy Woijta,

Sekretarza oraz Skarbnika.

§ 11. Polityka stosowania haset

1. Hasta dostepu do systeméw informatycznych sg objete tajemnicg stuzbowg i zwigzane
z spersonalizowanym identyfikatorem.

2. Zabrania sie ujawniania, przekazywania lub zapisywania haset.

3. Zabrania sie stosowania automatycznych mechanizméw logowania poprzez
zapisywanie haset w systemach.

4. Mozliwe jest stosowanie certyfikatu umieszczonego na karcie elektronicznej tj. karta
kryptograficzna/chipowa wykorzystujacej kod pin w celu uwierzytelnienia.

5. Hasto nie moze by¢ takie samo jak identyfikator przydzielony przez ASI.

6. Hasto nie moze by¢ uzywane wigcej niz raz.

7. Uzytkownik jest zobowigzany do zmiany hasta nie rzadziej niz co 30 dni, jesli system
w ktérym sa przetwarzane dane nie wymusi tego automatycznie.

8. Hasto nadane przez uzytkownika musi skiadac¢ sie¢ z co najmniej 8 znakéw, zawierac
mate i wielkie litery oraz cyfry lub znaki specjalne.

9. Hasta nadane przez ASI do pierwszego zalogowania, uzytkownik musi niezwtocznie
zmienié wediug powyzej okreslonych kryteriow.

10. Uzytkownik nie moze zapisywac haset ani przekazywacé ich innym. Stanowi ono
w potgczeniu z spersonalizowanym identyfikatorem dowdd wykonywanych operaciji na
danych przez uprawnionego uzytkownika.

11.Uzytkownik, ktory utracit hasto lub klucz prywatny, nie moze za pomocy

spersonalizowanego identyfikatora uzyska¢ dostepu do Systemu Informatycznego,

9
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zobowigzany jest zgtosi¢ bezzwiocznie ten fakt ASI.

§ 12. Tworzenie kopii bezpieczenstwa

1. Dane osobowe przetwarzane w systemie informatycznym zabezpiecza sie przez
wykonywanie kopii zapasowych zbiorow danych oraz programéw stuzgcych do
przetwarzania danych.

2. Kopie wszystkich danych oraz danych osobowych muszg by¢ tworzone nie rzadziej
niz raz na 30 dni.

3. Kopie zapasowe:

1) przechowuje sig w miejscach zabezpieczajgcych je przed nieuprawnionym
przejeciem, modyfikacjg, uszkodzeniem lub zniszczeniem w pomieszczeniu
serwerowni z ograniczonym dostgpem;

2) usuwa sie niezwtocznie po ustaniu ich uzytecznosci.

4. Kopie baz danych sg wykonywane wyltgcznie przez ASI i przechowywane w obu
serwerowniach na dwoéch niezaleznych serwerach réwnoczesnie.

5. Kopie danych zgromadzonych na stacjach roboczych uzytkownikéw wykonywane sg
bezposérednio przez uzytkownikow na zabezpieczony hastem dla kazdego udziat na
serwerze plikow, ktory jest zlokalizowany w pomieszczeniu serwerowni.

6. Kopie baz danych powinny by¢ opisane w spos6b jednoznacznie identyfikujacy zbior
wraz z podaniem daty wykonywania kopi.

7. ASI uczestniczy w procesie tworzenia kopii zapasowych oraz ma prawo do
wprowadzania doraznych zmian dotyczacych czasu wykonywania kopii.

8. W przypadku przekazywania nosnikow informacji zawierajgcych kopie zapasowe
danych osobowych podmiotom zewnetrznym na podstawie zawartych uméw celem
usuniecia btedéw lub naprawy zbiorow, stosownie wczeséniej kazdorazowo musi zostac
okreslona procedura przekazywania oraz metody zabezpieczenia no$nikow informacji
przed dostgpem o0sob nieupowaznionych z zastosowaniem $rodkow ochrony

kryptograficzne;j.

§ 13. Postepowanie przy likwidacji lub przekazaniu urzadzen
1. Urzadzenia, dyski lub inne elektroniczne noéniki informacji, zawierajgce dane
osobowe, przeznaczone do:

1) likwidacji- pozbawia sig wczesniej zapisu tych danych, a w przypadku gdy nie jest to
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mozliwe, uszkadza sie w sposéb uniemozliwiajacy ich odczytanie;

2) przekazania podmiotowi nieuprawnionemu do przetwarzania danych- pozbawia sig
wczesniej zapisu tych danych, w sposéb uniemozliwiajacy ich odzyskanie;

3) naprawy- pozbawia sig¢ wczesniej zapisu tych danych w spos6b uniemozliwiajacy

ich odzyskanie albo naprawia sie je pod nadzorem osoby upowaznionej przez ADO.

§ 14. Procedury rozpoczegcia, zawieszenia i zakoriczenia pracy w systemie

1.

Przed rozpoczeciem pracy w systemie kazdy pracownik jest zobowigzany sprawdzi¢
stan urzadzen oraz swojego stanowiska pracy pod katem potencjalnych dziatan
stanowiacych naruszenie zasad bezpieczenstwa lub proby uzyskania nielegalnego
dostepu do danych.

W sytuacji stwierdzenia naruszenia zasad bezpieczenstwa uzytkownik jest
zobowiazany bezzwtocznie poinformowaé o tym fakcie AS| oraz przerwa¢ dalszg
procedure logowania do systemu.

W przypadku jakichkolwiek watpliwosci dotyczacej bezpieczenstwa systemu,
uzytkownik powinien poinformowac swojego przetozonego lub osobe zastepujaca go
oraz ASI.

Jeéli stan urzadzen oraz stanowisko pracy nie budzi zastrzezen, uzytkownik moze
rozpoczaé procedure uwierzytelniania go w systemach.

Jezeli pracownik zamierza chwilowo opuscic stanowisko pracy to jest zobowigzany
kazdorazowo zawiesi¢ prace w systemach uniemozliwiajgc w ten sposob dostep do
danych dla niepowotanych oséb.

Uzytkownik jest zobowigzany do zapisania danych na ktérych pracuje, a nastepnie do
zablokowania stacji roboczej poprzez wylogowanie z systemow.

Bezwzglednie zabrania si¢ opuszczania stanowiska pracy bez zablokowania dostepu
do stacji roboczej.

Po zakonczeniu pracy w systemie informatycznym uzytkownik ma obowigzek zapisac
dane na ktérych pracowat, zamkna¢ programy oraz wylogowac sie z systemu.

W przypadku braku czynnoéci ze strony uzytkownika w systemie informatycznym
przez 10 min, system samoczynnie wyloguje uzytkownika przetwarzajgcego dane

osobowe.

10.Przed opuszczeniem stanowiska pracy uzytkownik jest zobowigzany upewni¢ sig, ze

komputer zostat prawidiowo zamkniety.
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11.Dodatkowo opuszczajac stanowisko pracy uzytkownik jest zobowiazany do

zabezpieczenia przed dostepem 0sob nieupowaznionych wszystkich dokumentow

papierowych oraz no$nikéw danych zawierajgcych informacje podlegajace ochronie.

§ 15. Zasady korzystania z poczty elektroniczne]

1.

Dostep do systemu poczty elektronicznej przydzielany jest na wniosek przetozonego
nowego uzytkownika.

ASI| tworzy nowe konto, okresla zakres przestrzeni wirtualnej oraz przydziela hasto
tymczasowe umozliwiajgce uzytkownikowi pierwsze logowanie.

Uzytkownik po podpisaniu protokotu odbioru powinien zalogowac sie do systemu

pocztowego i niezwtocznie zmieni¢ hasto.

4. Schemat tworzenia bezpiecznych haset opisuje punkt 10 niniejszej instrukcii.

5. Zabrania sie wykorzystywania sluzbowej poczty elektronicznej do celéw innych niz

zwigzane z realizacjg zadan wynikajgcych z zatrudnienia.

Obowiazuje zakaz przekazywania jakichkolwiek informacji stuzbowych, w tym danych
osobowych , poprzez niezatwierdzone przez ADO kanaly informacyjne.

ADO oraz ASI majac zasadne podejrzenia wykorzystywania poczty elektronicznej do
celéw innych niz stuzbowe w porozumieniu z bezpoérednim przetozonym uzytkownika
moga przeprowadzi¢ kontrole korespondencji znajdujacej si¢ na serwerach

pocztowych uzytkownika.

§ 16. Zasady korzystania z telefonéw stuzbowych

1.

AS| w porozumieniu z ADO na podstawie wniosku przetozonego uzytkownika
przekazuje do wykorzystania w celach stuzbowych numer telefonu dla pracownika
urzedu.

Zabrania sie wykorzystywania stuzbowego telefonu oraz numer do celow innych niz
zwigzane z realizacjg zadan wynikajgcych z zatrudnienia.

Obowigzuje zakaz przekazywania jakichkolwiek informaciji stuzbowych, w tym danych

osobowych, poprzez niezatwierdzone przez ADO kanaty informacyjne.

§ 17. Wykonywanie kontroli oraz przegladéw systeméw

&

ASI moze dokonywaé przegladdw technicznych sprzetu informatycznego w podmiocie

oraz dbaé o ich dobry stan techniczny bez uprzedniego informowania uzytkownika
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systemu.

. Informatyk wraz z AS| wykonuje przeglady okresowe raz na kwartat oraz przeglad
generalny raz na rok.

. W przypadku stwierdzenia usterek technicznych ASI ma obowigzek niezwtocznie
powiadomi¢ o tym fakcie ADO.

. ASI w przypadku stwierdzenia uchybien, dotyczacych przetwarzania danych

w podmiocie powinien o tym fakcie niezwlocznie powiadomi¢ ADO oraz wprowadzi¢
takie zabezpieczenia i procedury, ktére w przysztosci wyeliminujg takie zdarzenia.

. Zgodnie z zasadg ograniczonego przechowywania okreslong w art. 5 ust. 1lit. E
RODO Asi wraz ADO przeprowadzi

. Naczelnicy wydziatow, dyrektorzy biur, osoby na samodzielnych stanowiskach do

31 stycznia sg zobligowani do przekazania AS| szczegotowego wykazu dokumentow
opublikowanych na stronach urzedu , ktére zgodnie z Rozporzadzeniem Ministrow

z dnia 18 stycznia 2011 r. w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych
wykazéw akt oraz instrukcji w sprawie organizacji i zakresu dziatania archiwow
zaktadowych, powinny zosta¢ zniszczone w procesie brakowania dokumentow

niearchiwalnych.
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Rozdziat 2.
Analiza zagrozen i ryzyka przy przetwarzaniu danych osobowych

§ 18. Wymogi ogolne bezpieczenstwa przetwarzanych danych osobowych, wprowadzone

przez ADO.

1. W czasie przetwarzania danych osobowych informacje moga wystepowac¢ w postaci
plikow lub informacji przechowywanych na dysku twardym komputera, plikach lub
informacjach zapisanych na noénikach komputerowych lub w wersjach roboczych/
gotowych dokumentéw wydrukowanych na papierze.

2. Bezpieczenstwo przetwarzanych lub przechowywanych informacji zawierajgce dane
osobowe wymaga:

1) zapewnienia ochrony fizycznej stanowiska komputerowego przed nieuprawnionym
dostepem;

2) ochrony nosnikéw technicznych i wydrukow dokumentow wytwarzanych przy
pomocy sprzetu komputerowego, w tym okreélenia zasad postepowania z nimi
przed nieuprawnionym dostepem;

3) zabezpieczenia przed nieupowaznionym dostepem do danych osobowych
znajdujgcych sie w zasobach systemu informatycznego;

4) zapewnienia dostepnosci do danych osobowych znajdujgcych sie na technicznych
no$nikach informacji oraz w pamigci systemu informatycznego dla upowaznionych
uzytkownikow;

5) zapewnienia mozliwosci kontroli dostgpu do zasobdw systemu informatycznego
oraz wykonywanych na nim czynnosci;

6) zapewnienia mozliwosci kontroli nosnikébw, na ktérych przetwarzano lub

przechowywano dane osobowe.

§ 19. 1. W my$l ustawy o ochronie danych osobowych, kazdy Administrator Danych
Osobowych powinien zapewni¢ takie warunki pracy w systemie, aby cechowat sie on
poufnoscia, integralnoscia i rozliczalnoscia.

2. Kazde =zauwazone zagrozenie zwigzane =z poufnoscig, integralnoscig Iub

rozliczalnoscig, powinno by¢ niezwltocznie zgtoszone ADO oraz ASI.

§ 20. 1. Poufno$¢ to zapewnienie danym osobowym niemoznoéci ich udostepniania

nieupowaznionym osobom czy podmiotom.
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2. Zagrozenia, jakie mozna wyrdézni¢ ze wzgledu na utrate poufnosci w systemie

informatycznym:

1)kradziez urzadzenia lub nosnika,

2)pozostawienie urzgdzenia lub nosnika w miejscu ogoélnie dostepnym;
3)nieprawidtowa obstuga urzadzenia;

4)manipulowanie przy urzgdzeniu lub noéniku;

5)awaria oprogramowania;

6)niewtasciwe funkcjonowanie oprogramowania;

7)nieumiejetno$¢ obstugi oprogramowania przez uzytkownika;
8)instalowanie nieautoryzowanego oprogramowania,

9)naruszenie praw autorskich (uzywanie pirackiego oprogramowania);
10)kradziez dokumentoéw przez zatrudnionych lub osoby trzecie;
11)brak motywacji do pracy;

12)skopiowanie danych przez zatrudnionych lub osoby trzecie;
13)nieswiadome przekazanie danych osobom trzecim;

14)brak znajomosci obowigzujgcych procedur;

15)katastrofa budowlana;

16)wejscie osoby nieuprawnionej na teren organizacji, do budynku lub pomieszczen;
17)brak mozliwosci identyfikacji osoby nieuprawnionej;

18)brak pradu;

19)szpiegostwo zdalne;

20)przejecie kontroli nad siecig;

21)przecigzenie sieci;

22)awaria serwerow;

23)podtgczanie nieautoryzowanych urzadzen lub nosnikow;,
24)niejasny podziat zadan i obowigzkéw, dublowanie kompetencji;
25)brak wyraznego podziatu odpowiedzialnosci;

26)brak skutecznych procedur.
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3. Skala identyfikacji skutkéw utraty zasobow dla atrybutu poufnoéci danych osobowych.

Wartos¢ Skutki

0 Brak skutkow utraty
poufnosci

1-3 Niski skutek utraty poufnosci

4-7 Sredni skutek utraty
poufnosci

8-9 Wysoki skutek utraty
poufnosci

10 Catkowita utrata poufnoéci

§ 21. 1. Integralno$¢ to zapewnienie, aby wszelkie modyfikacje wykonywane w systemie

informatycznym, w systemie jego katalogéw oraz indywidualnych plikach posiadajgce

w sobie dane osobowe byly skutkiem rozwaznych i zaplanowanych dziatan uzytkownikéw

systemu.

2. Dane nie mogg zosta¢ zmodyfikowane lub zniszczone w sposéb nieautoryzowany.
Integralno$¢ danych dotyczy przede wszystkim warto$ci informacyjnych
przetwarzanych w postaci elektronicznej. Wazne jest zachowanie integralnosci dla
bezpieczenstwa systemu i sieci.

3. Zagrozenia, jakie mozna wyrozni¢ ze wzgledu na utrate integralnoéci przez system
informatyczny:

1) nielegalny dostep do danych osobowych, w tym do stanowiska komputerowego;

2) btedy, pomyiki;

3) brak mechanizméw uniemozliwiajacych skasowanie lub zmiane logow przez
administratora lub innego uzytkownika;

4) wadliwe dziatanie systemu operacyjnego;

5) brak w wykorzystywanych aplikacjach mechanizméw zapewniajgcych integralnos¢
danych.

6) uszkodzenie, celowe lub przypadkowe systemu operacyjnego lub urzadzen
sieciowych;

7) celowe lub przypadkowe uszkodzenie, zniszczenie lub nieuprawniona modyfikacja
danych,

8) dziatanie zto$liwego oprogramowania (wirusy);
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9) pozar, zalanie, ekstremalna temperatura, itp.;
10)zagrozenia zewnetrzne (np. kleski zywiotowe, atak terrorystyczny).

4. Skala identyfikacji skutkéw utraty zasobow dla atrybutu integralnosci danych

osobowych
Wartosc¢ Skutki
1 Utrata integralnoéci nie wystepuje
2 Niski skutek utraty integralnosci
3 Sredni skutek utraty integralnosci
4 Wysoki skutek utraty integralnosci
5 Bezwzgledny skutek utraty integralnosci

§ 22. 1. Rozliczalno$¢ to cecha zapewniajgca dziatanie podmiotu przetwarzajgcego dane
osobowe, ktéra moze by¢ przypisana w sposob jednoznaczny tylko temu, jednemu
podmiotowi.
2. Zagrozenia, jakie mozna wyrézni¢ ze wzgledu na utrate rozliczalnosci systemu
informatycznego:
1) brak kontroli nad dokumentami wykonywanymi na stanowisku komputerowym
w zakresie ich kopiowania i drukowania;
2) wyparcie sie pracy na stanowisku komputerowym, gdzie przetwarza si¢ dane
osobowe;
3) wprowadzenie zmian w tresci dokumentu zawierajgcego dane osobowe;
4) btedy oprogramowania lub sprzetu;
5) nieprzydzielenie uzytkownikom indywidualnych identyfikatorow;
6) niewlasciwa administracja systemem informatycznym,;
7) niewtasciwa konfiguracja systemu informatycznego;
8) zniszczenie lub sfatlszowanie logdéw systemowych;
9) brak rejestracji udostepnienia danych osobowych;
10)podszywanie sie pod innego uzytkownika;

11)niespetnienie przez system wymagan ustawowych.
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3. Skala identyfikacji skutkéow utraty zasobdow dla atrybutu rozliczalnoéci danych

osobowych.
Wartosé Skutki
1 Utrata dostepnoéci nie wystepuje
2 Niski skutek utraty rozliczalnosci
3 Sredni skutek utraty rozliczalnoéci
4 Wysoki skutek utraty rozliczalnosci
5 Ekstremalny skutek utraty rozliczalnosci

§ 23. 1. Szczegolnie niebezpieczne dla systemoéw informatycznych sg zagrozenia ze

wzgledu na ingerencje:

1) sity natury takie jak uderzenie pioruna a w konsekwencji pozar, starzenie sie
sprzetu, nosnikdow pamieci, katastrofy budowlane, ulewny deszcz;

2) ludzi takie jak btedy i pomytki uzytkownikéw i administratoréw, bledy utrzymania
systemu w poufnosci, integralnoéci i rozliczalnoéci, zaniedbania uzytkownikéw przy
przesylaniu, udostepnianiu i kopiowaniu, zagubienie no$nika zawierajgcego dane
osobowe, nielegalne uzycie oprogramowania, nieuprawnione zastgpstwo,
podpalenie obiektu, zakiécenia elektromagnetyczne i radiotechniczne, zmiany
napiecia w sieci, defekty oprogramowania, szpiegostwo i kradziez, uzycie

zlosliwego oprogramowania.

§ 24. Podatnos$¢ systemu na zagrozenia

1.

Podatno$é systemu na zagrozenia moze wynika¢ z dostepnoséci systemu dla znacznej
liczby personelu, majgcego potencjalnie dostep do systemu oraz wiedze, jak
obstugiwaé system. Osoba przetwarzajgca dane osobowe powinna przestrzegac
,zasady czystego biurka". Ponadto, tylko i wylgcznie osoby upowaznione do
przetwarzania danych osobowych powinny posiada¢ wiedze o tym, w jaki sposob
obstugiwaé system informatyczny, bedacy integralnym elementem placéwki.
Dostepno$é¢ informacji znajdujgcych sie w systemie za posrednictwem potgczen
zewnetrznych. System informatyczny w placéwce powinien by¢ odpowiednio
zabezpieczony, to znaczy wystarczajgco odporny na wszelkiego rodzaju zewngtrzne
zagrozenia.

Mozliwoéé celowego wprowadzania luk w sprzecie i oprogramowaniu lub

wprowadzania wirusow komputerowych. Kadra powinna by¢ odpowiednio
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uwrazliwiona na otrzymywanie korespondencji mailowej, co do ktérej zaistnieje
podejrzenie, ze zostata przestana w celu wprowadzenia wirusa komputerowego.

4. Mozliwoéé awarii sprzetu lub oprogramowania ze wzgledu na uszkodzenia, btedy
projektowe lub umysing interwencje. Sprzet informatyczny powinien by¢ cyklicznie
odpowiednio serwisowany, tak by wyeliminowac¢ zagrozenia.

5. Przesylanie informacji przez niezabezpieczone tgcza telekomunikacyjne rowniez
stanowi zagrozenie utraty poufno$ci danych osobowych.

6. Podatnosé¢ systemu na zagrozenia zostata ograniczona poprzez:
1)ochrone fizyczna stanowisk komputerowych;
2)kontrole dostepu do pomieszczen, gdzie przetwarzane sg dane osobowe;
3)ograniczenie liczby personelu, majgcego potencjalnie dostep do stanowisk

komputerowych oraz wiedze, jak je obstugiwac;
4)zbudowanie stabilnej sieci zasilajgcej;
5)audyt;
6)zabezpieczanie haset;

7)uzycie oprogramowania antywirusowego;

8)backupy.

7. ldentyfikacja podatnosci systemu informatycznego na okreélone zagrozenia.
Wartos¢ Skutki
1 Brak podatnoéci
2 Niski poziom
3 Sredni poziom
4 Wysoki poziom
5 Ekstremalny poziom

§ 25. 1. Administrator Danych Osobowych przygotowujgc analize zagrozen i szacowanie
ryzyka okresla:
1) zasoby - ktére bedzie chronié: sprzet komputerowy przechowujgcy dane - dysk
twardy, dane osobowe przetwarzane w formie papierowej i elektronicznej, aplikacje,
w ktorych przetwarzane sg dane osobowe, pomieszczenia, w ktdrych pracujg osoby
przetwarzajgce dane osobowe;

2) zagrozenia - czynnik, ktéry moze powodowac wystapienie incydentu;
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3) podatno$é - stabo$¢ zasobbw, ktéra moze byé wykorzystana przez potencjalne

zagrozenie;

4) skutki - jaki wplyw bedzie miat zaistniaty incydent na utrate danych osobowych.

2. Ponizszy schemat obrazuje prawidtowy tok szacowania i postepowania z ryzykiem,

jakie podejmuje Administrator Danych Osobowych.

| IDENTYFIKACJARYZYKA |

|

b e

OKRESLENIE WIELKOSCI |
RYZYKA -

e R—

ANALIZARYZYKA

OCENA RYZYKA

‘ SZACOWANIE RYZYKA

1) Analiza ryzyka jest cze$cig szacowania ryzyka. Jest ona pojeciem wezszym niz

szacowanie ryzyka, nie zawiera bowiem oceny ryzyka.

2) Ocena ryzyka, czyli okreslenie, ktére ryzyka sg akceptowalne poprzez poréwnanie

wyznaczonych poziomow ryzyka z tymi, ktére mozna zaakceptowac.

3) Szacowanie ryzyka obejmuje analize ryzyka i ocene ryzyka.

§ 26. 1. Administrator Danych Osobowych szacuje wynik ryzyka, wycigga wnioski oraz

podejmuje dziatania naprawcze,

akceptowalnego.

RYZYKO = warto$¢ skutkdw x podatno$¢ zasobdw systemu

Wartosé Poziom Ryzyka

1- 39 Bardzo niskie ryzyko
40-99 Niskie ryzyko

100- 149 Srednie ryzyko

150 -249 Wysokie ryzyko
250-375 Bardzo wysokie ryzyko

majgce na celu obnizenie wartosci ryzyka

(max. = 375)
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Zalgcznik do Zarzgdzenia Nr 149/2019
Wojta Gminy Slupno z dnia 21 pazdziernika 2019 r.

§ 27. 1. Proces zarzgdzania ryzykiem zwigzany z bezpieczenstwem informacji zapewnia:

1) identyfikowanie zagrozen dla przetwarzanych informagij;

2) oszacowanie ryzyka w kategoriach konsekwencji dla funkcjonowania biznesowego
oraz prawdopodobienstwa wystapienia zagrozen;

3) odpowiednie przedstawienie oraz zrozumienie prawdopodobienstwa oraz
konsekwencji materializacji ryzyka;

4) ustanowienie priorytetéw dotyczacych postepowania z ryzykiem;

5) wprowadzanie priorytetowych dziatan majacych na celu redukcje ryzyka;

6) zaangazowanie kierownictwa podczas podejmowania decyzji zwigzanych
z zarzadzaniem ryzykiem oraz biezgce informowanie go o postepach realizowanych
dziatan minimalizujgcych;

7) monitorowanie i regularne przegladanie ryzyka oraz procesu zarzgdzania nimi;

8) ksztalcenie pracownikow w zakresie ryzyka oraz dziatan majgcych na celu

obnizenie poziomu prawdopodobienstwa ich wystgpienia.

§ 28. 1. Administrator Danych Osobowych w Urzedzie Gminy w Stupnie wraz z ASI,

przeprowadzit analizg dla wszystkich chronionych zasobéw oraz wszystkich mozliwych

zagrozen.

2. Administrator Danych Osobowych wraz z ASI jest zobowigzany dostosowaé $rodki
bezpieczenstwa, zaréwno techniczne, jak i fizyczne oraz organizacyjne, do wynikow,
jakie oddata przeprowadzona analiza.

3. Administrator Danych Osobowych okresla postepowania z ryzykiem.
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